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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Anspruch und Wirklichkeit

» Gebaudeautomation essentiell zur Erreichung
organisationsinterner und gesellschaftlicher Ziele
(Energieeffizienz, Klimaschutz, Sicherheit etc.)

®» Diskrepanz:
vollimundige -) praktische
Herstellerankindigungen LOsungsumsetzung

— zahlreiche Bruche:
« organisatorisch (Bauherr, Planer, Integrator, Betreiber, Nutzer)

« fachlich (Gewerke Heizung, Klima, Luftung, Elektrotechnik,
Gebaudeautomation, Informationstechnologie, Sicherheit)

« zeitlich (Idee, Vorgaben, Planung, Werksplanung, Realisierung,
Abnahme, Betrieb)

— Investitionen in TGA/GA steigen, Mehrwert im Betrieb fraglich

- SCHUTZ
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OSTERREICHISCHES BUNDESHEER

Kommando Fuhrungsunterstiitzung und Cyber Defence

V Rahmenbedingungen

a > (2 2\
Organisatorische Rahmenbedingungen Okologische Rahmenbedingungen
* Strategische Ziele im OBH, wie COTS . l.Jmsetzung Klimaschutzzielein
und Sicherheit Osterreich
* Betreibermodelle fiir Anlagen * Minderung qu Emissionenim
* Vorgaben und Anweisungen Portfolio des OBH
(S J J
F N (7 2
Technische Rahmenbedingungen Rechtliche Rahmenbedingungen
* Herstellerneutrale, offene und * Energieeffizienzgesetz
genormte Systeme * Bauvorschriften und technische
* Geprifte Gerate mit Verfugbarkeit Standards auch im Bereich der
uber den Lebenszyklus Informationssicherheit

\_ J J

- SCHUTZ
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Finanzierungskosten

Kostengruppen nach ONORM B1801-1
Grund

OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Lebenszyklusbetrachtung

AufschlieRung

Anscha-
Bauwerk Rohbau Bauwerks-
) ffungs-
Bauwerk Technik kosten | Baukosten| Objekt- k
Gesamt- osten
Bauwerk Ausbau (BWK) (BAK)  [Errichtungsi costen
Einrichtung kosten
AuRenanalgen (OEK)
Planungsleistungen
Nebenleistungen
Reserven ca. 20%

Kostengruppen nach ONORM B1801-2
Verwaltung

Technischer Gebaudebetrieb

Ver- und Entsorgung

Reinigung und Pflege

Sicherheit

Gebaudedienste

Instandsetzung, Umbau

Sonstiges

Objektbeseitigung, Abbruch

www.bundesheer.at

Kosten
Gebaude-
betrieb
(KGB)

Gebaude-
basis-
kosten
(GBK)

A Gebiudetechnik

. Hochbau
Lebens-
zyklus-
ca. 80% kosten
(LZK)
Objekt- —
Nutzungs- . Jle t
kosten ko ge-
(ONK) osten
OFK)
-— SCHUTZ
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstiitzung und Cyber Defence

OBH Mengengeriist

Gebaudeautomation
ca. 300 Gebaudeautomationsanlagen (GLT)
ca. 3.000 Automationsstationen (AS)

Immobilienportfolio
Liegenschaften: 289
Gebé&ude: 3.448
Nutzflache: ca. 2,6 Mio. m?2

Quelle: IT-Service Immobiliendatenbank (IDB)

SCHLTE
& SELE

www.bundesheer.at O



OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V GA Ausgangssituation OBH

— viele veraltete und sanierungsbedurftige GA-Systeme

— produktneutrale Ausschreibung
®» unterschiedliche Hersteller und Produkte (proprietar)

®» |okale Installationen, fehlende Interoperabilitat, keine
Vernetzung
% monopolistische Angebotsstrukturen (fehlender Wettbewerb

— redundante Arbeitsplatzinfrastruktur
far Buro-Arbeitsplatze und
Gebaudeleittechnik (GLT)

— keine gemanagte
Umgebung (Patches,
(Updates, Virenschutz
Steuerung etc.)

'l
fy4k

,GLT-Rechner“ im stillgelegten
Heizhaus

— strategischer und operativer Ansatz o

www.bundesheer.at \ &K ALEE



OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

Strategischer Ansatz

-
o=
|
4

« Ziele
» Umsetzung rechtlicher Anforderungen
(Inventar, vereinfachte Energieausweise)
®» Lagebild zu Energieausgaben
(bessere Steuerung der Investitionen
und Stabilisierung der Energieausgaben)

« Umsetzungsvarianten

top-down Approach

» Zusammenfuhrung und Auswertung
bestehender IT-Services (VEAW)
Energielagebild

bottom-up Approach

®» Gebaudeautomation,

» detalllierter Energieausweis, ~ , >

®» Meter Data Management (MDM) “_25!”

P .F::‘f;’;’?}_"
\ ) & A FE
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OSTERREICHISCHES BUNDESHEER

Kommando Fuhrungsunterstiitzung und Cyber Defence

V Energielagebild

. . Validierun
Ermittlung des Energieverbrauchs —=————————{- 2 £
Liegenschaft:
Gebiude- = ) Warmeausgaben
Warmeverlus.te. Stromausgaben
modell: Baustandard/Koeffizienten e ! 6 e
Geometrie Transmissionswarmeverluste ne.rg'_ever rauch:
Hullfliche Luftungswiarmeverluste Heizwarmeverbrauch
- Gebiud t = Stromverbrauch
Eingangs- AN OENULZUNE: Ausnutz- Heizenergieverbrauch
daten: Sebduaekategorien ungsgrad: Endenergieverbrauch
BGF, NGF, NF, Personengruppen =g Primarenergieverbrauch
’ > NF, Gewinn-und
Nutzungsprofile il CO, Emissionen
Geschosse, N Verlustverhiltnis B
Bauiahr et utzungsstrom . Waiarmeausgaben
aujanr etc. N aracser Zeitkonstante
Stromausgaben
AuRRenklima: Warmegewinne:
= = a B¢ Normmodell:
Seehdhe Innere Gewinne durch Energiebedarf:
Standortklima Gerat, Licht und Perso- =N bed rf. Raditeinperai i
nen, Solargewinne Heizwarmebeda Innere Lasten
Strombedarf Luftwechsel
Heizenergiebedarf Warmwasser
h Endenergiebedarf Be'elJChtung
. . Primarenergiebedarff Nutzungsdauer
Ermittlung des Energiebedarfs CO2 Emissionen Betriebsstrom

-—  SCHLTZ
\ ) & A FE
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|3 - Kommando Fuhrungsunterstitzung und Cyber Defence ot
V Zwischenfazit Catifiere
Auswertung Energielagebild I s

®» Erhebliche Unterschiede zwischen den
einzelnen Standorten

®» Berlcksichtigung der Nutzung im Betrieb essentiell

®» Bedeutung Strom- versus Warmekosten

» Awareness der Nutzer wichtig

®» Verstandliche Prozesse erforderlich

» Zentrale (Spezialisten) versus dezentrale Steuerung
(Gebaudeaufseher) im Betrieb -

» Einheitliche Anlagen (Unterstutzung)
®» Einfache Steuerung (Ampelsystem)
» etc.

- SCHUTZ
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Operativer Ansatz

Projekt zentrale Gebaudeautomation

®» Strategische Vorgaben (Sicherheit, Interoperabilitat,
Standards, Lebenszyklusbetrachtung, Wirtschaftlichkeit etc.)

®» Berlcksichtigung personeller Rahmenbedingungen
Insbesondere im Betrieb

®» Zielvorgaben flr den Betrieb e o

Autonomer Betrieb

BACnet Daten
Objekte
Eigenschaften
Dienste
Netzwerk

» Enge Zusammenarbeit Bau-
und IKT-Bereich

=» Nutzung von Synergien
und Skaleneffekten (Netzwerk,
Betrieb, Lizenzen etc.)

» etc.

AS
Hersteller A

Datenpunkte?
physisch

MBE
Hersteller XY

Hersteller B

Zertifikate:

AS
Hersteller C
-— SCHUTZ
www.bundesheer.at \) &K ALEE

erforderliche
erforderliche Funktionalitdten:
BACnet Daten zentrale Steuerung
MBE und Visualisierung etc.
andere AS?



OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

Ganzheitliche Sichtweise
Funktionalitat

Betreibbarkeit (SR (NS (N0 (N0 G
Interoperabilitat

-~ : = Qoo OO N
Wirtschaftlichkeit ﬁt} @ AR | | Ashva @

7N Y, L = e J P,
Sicherheit

Ziele der Gebaudeautomation

=

Klare Zielvorgaben und IT-Unterstutzung erforderlich:
—) durchgangig, integrativ Gber den gesamten Lebenszyklus

,Digitaler Zwilling“ als virtuelles Modell der realen Anlage; |

Realisierung eines durchgangigen Prozesses von den
—) Bauherrnvorgaben tber den Output der Planung zur
Dokumentation der Umsetzung bis zum Betrieb

- SCHUTZ
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Kommando Fuhrungsunterstitzung und Cyber Defence

V Projekt ,SCHWARZENBERG Kaserne*

 Vertrag MIMZ mit Salzburg AG =] salzburg Ac
— Erneuerung von rd. 140 Fernwarme-Ubergabestationen
— Erneuerung der GA inkl. Visualisierung
— Implementierung
» Meter Data Management (MDM) und
* Energiemanagementsoftware (EMS)
« Sicherheit / Risikomanagement
— physikalische Sicherheit

— Basisschutz im DGMN (System- und Netzwerksicherheit)
— Applikationssicherheit

Risikomatrix e==) Prozess == Ergebnis
o Zielvorgaben
EW:1 EW:2 EW:3 Ew: 4 Grundlagen :._ SYSfcmkonZept v 1_0

{ ¢~ Bedrohungen SG* Projekt

AW:1 | niedrig niedrig niedrig niedrig

to |Systemabgrenzung ] Systemkonzept
i ! Fernwdrme Kundenanla
AW:2 | nledrig nledrig nledrig mittel P
> Bedrohungen SCHWARZENBERG Kaser]
| Risikoidentifikation
AW:3 | niedrig niedrig mittel  hoch

1. Risiko- -— ST

www.bundesheer.at \/ &K ALEE
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstiitzung und Cyber Defence

zGA - Systemarchitektur

Standort 1 Standort 2 Standort xy

E-Mail . 4
zentrales Alarm -"' i Standard Standard
Management , ‘ Client m ~ | Client m 4

&
zentraler Server HTTPS HTTPS
BACnet Treiber

] (D]
]
! S
HTTPS ; go)
TCP/IP TCP/IP BACnet/ IP 1 thw, LWL : %
Zentrale L i |1 tw. Cu-Kabel | ¢
| _ _ L tiw, CAT7, 1 gy
1T - ] Schnittstelle Schnittstelle S P
S LY | ()]
: o roprietarer Ij-———-=-r-- S
Standard Client proprietarer Eusp : : alte AS* : q;)
Bus i
Zentrale : LIEth_ra_tlcin;? - '
| 1
(1 B q__' ‘ T !
Y e,
Standard Client AS AS AS AS i AS i
Gebaude Gebaude Gebaude Gebaude
SCHLTE

& SELE
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Entwicklung mit zwei Geschwindigkeiten

Organisation (2005) Technologie (2017)
Europa ,CEN" USA ,ANSI”
8o ONORM D) aiws SO |

EN ISO 16484-3 ¢ BACnet Ban

Ausgabo: 2006-03-01 — - N
-— == ammunication
Normengruppa H Protocol for Bullding A
) mit 150 16484-3:2005 ((bersotrung) / Automation and

idoet {10T) \ tomation a won o
Ident {IDT) mit EN 130 16484-32005 / D I I ta er \ Control Networks ng
\ ation RO
ng

T T oy ud eS8 I ke :D -
S S _Zwilling_ .-~ ® BE_" =
P i ,’ o e B el B PR
__Bauherrn “ECAFL [ (_VEDE =
§ Planer ) (_ Betreiber . Hersteller g ¥

1ISO 16484-1, 2 und -3 1ISO 16484-5 und -6
,Revision 1.0" BAChet Rev. 1.19

- SCHUTZ
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Lessons learned

— Medienbriche (organisatorisch, fachlich, zeitlich):
* mehrere Phasen von Planung und Umsetzung
» verschiedene (ev. inkonsistente) Planungs-/Ausfiihrungsunterlagen
» unterschiedliche Gewerke / Planer / Stakeholder

— Planungsunterlagen oft nicht ausreichend und inkonsistent
— Thema Sicherheit oft vernachlassigt

— Normen, Richtlinien
* sehr zahlreich
 tlw. grol3e Interpretationsspielraume (z.B. GA-Funktionsliste)

— Vorgaben tlw. unzureichend
— mangelnde Dokumentation (z.B. Anderungen)

— Vielzahl / Komplexitat der Informationen
 Uberprufung der Umsetzung ohne IT nicht handhabbar
— kein durchgangiger, IT-mafidig abgebildeter Prozess

=) Digitalisierung und BACeye als Chance



OSTERREICHISCHES BUNDESHEER /78 vs 1178 Properties

Kommando Fuhrungsunterstiitzung und Cyber Defence

e Feldversuch TWE (BACnet Geratehersteller)

US":;IEL;{'E OBH Evon Beckhoff :::5“'" K"::Ek & GFR [ED':;FS . SIEMENS DEOS
BACHet (BACeye) (GA-FL) (EDE-liste) |{erwEDE-Liste) IED:— l';; EEDE_L?;E] (EDE-Liste alt) HEU'JS € (erwEDE) (EDE-Liste)
Object
MR Type A A "] A A A A A "] A
LI TR - - R I - R O N I (- - N R R IO - R - Qi T (- S -V R
’ 25| 25|25 28|25 25| 25| 2 E|2E| 20|28 |28 |2E|2E|2E|2E|2E|2E|2g|E
ey 18 2|8<|8g|8<|8¢g|8<|82|8<|8¢g|E<|8g|8<|82|8<|8¢E|8<|8E|8<|82|E<
29 26 33 19 29 52 17 25 53 29
B - |DEV X 1 x 1|~ X 1 |- 1 X 1 b 1|~ e 1 X 1 X |~ 1 |- X |- 1
0 |Al X 4 X 4 X 4 X 4 X 4 b 9 X 4 X 4 X 5 b 4
1 |AD X 2 X 2 X 1 x 2 X 2 x 2 X 2 x 2 X 2 x 2
2 |AV x 1 x 1 X 9 X 1 x 2 x 1 X 12 x 2
3 |BI x 4 x 19 X 5 X 4 X 4 x 1+ x 1+ x 4 X 4 x 1
4 |BO X 2 X 2 X 2 X 4 X 2 b4 2 b 2 b4 2 X 2 b4 2
5 |BV X 1 X 1 X B X 1 b 2 X 11 b 1
13 [MI b 2 X 2 X 2
14 |MO b 1
19 [NV x 2 X 3
10 |FL » 5
12 |LP e 1 b 1 ¥ 1 X 2 b 1
15 |NC b 8 b 2
17 |SCHD x 1 e 1 X 1 X 2 e 1
20 |TL X 14 X 7 X 5 X 4 X 14 b 10 X 7 X 7 b 7
Device Ohjekt 1 1 1 1 1 1 1 1 1 1
BACnet Ohjekte 14 1B 7 14 14 41 15 17 45 n
TrendLog Chjekte 14 7 g 4 14 10 0 7 7 7
Summe 29 26 33 19 29 G2 17 25 3 29

- SCHUTZ
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OSTERREICHISCHES BUNDESHEER 13 vs 53 Objekte

Kommando Fuhrungsunterstiitzung und Cyber Defence

g Feldversuch TWE (GA Softwarehersteller)
OBH Mervisoft Mervisoft WSCAD WSCAD GFR GFR
(GA-FL) (GA-FL) Lisn il (GA-FL) S5 (ED E-Liste alt) 1z S
neu) neu) neu)
BAChet Ohject Type
Nr ¥ g 8| oa—-|of|l o= d|lo=]old|lo=]old|lo=]oldlo=]old|la=
Property EE|EZS|sc|ES|=sc|ES|l=sc|=S|l=sc|ES|l=sc|=2S|l=E|=%=
2 E 2| &R 228 22|28 2|8k 23|82k 22|k E 2B
Sp|8«|82|8<|8 2|88 g|8<|8|8<|8g|8<|8g|d<
26 13 28 16 22 17 25
8 -|DEV -|Device X|-| 1|-] x 1 X 1]~ X 1/-| x 1-] x 1|-
0 [Al Analog Input X 4 5 X 4 X 3 x 4 X 4
1 [AD Analog Output X 2 X 1 X 2 X 1 x 2 X 2
2 |AN Analog Value X 1 X 1 b 1 X 1 x 1
3 [BI Binary Input X 6 X 4 X 6 X 7 X 7 x & X 4
4 |BO Binary Output X 2 X 2 X 2 X 2 X 2 x 2 X 2
5 [BY Binary Value X 1 X 1
13 [MI Multi-state Input x 2
14 |IMO Multi-state Output
19 (MY Multi-state Value X 2 x 2
10 [FL File
12 [LP Loop X 1 X 1 X 1 X 1 X 1
15 [NC Matification Class
17 |SCHD Schedule X 1 X 1 X 1
20 [TL Trend Log X 7 X 7 X 4 X
18 |AVE Averaging X 1
unbek. DP X 2 X 2
Device Objekt 1 1 1 1 1 1 1
Sonstige BACnet Objekie 18 12 20 15 17 16 17
TrendLog Objekte 7 0 7 0 4 0 7
Summe 26 13 28 16 22 17 25

-_— SCHLTE
\ ) & A FE
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstiitzung und Cyber Defence

Durchgéangige Prozesse

— Interoperabilitdt und medienbruchfreier Austausch
* Vorgaben ,,GA mit BACnet" inkl. Standardanlagen
« einheitliche Nomenklatur (AKS, Benutzeradresse)

 Inhalte, Austauschformate, Semantik festgelegt
Prufinstitut, Toolhersteller

Auftraggeber, V"T"St?”dégsl_Et[r’]E;(LiSte BACnet-Hersteller,
. - ools, Bibliotheke
Wissenschaft MSR-Software, Integratoren
Planer
e o _ _ Standard BACnet,
> GA-Planungstools, AS-Engineering Tools, Erweiterungen?
Erweiterungen? o Erweiterungen?
Vorgaben O
~Gebiudeautomation n ° o & .
mit BACnet im OBH MSR Planung [ o Programmierung AS Aufschaltung MBE
inkl.
MSR-Richtlinie Benutzeradresse Benutzeradresse Benutzeradresse
e Automationsschema ‘ vollst.Objekte Automationsschema?
Funktionsbeschreibung vollst. Properties ausgew. Properties
BACnhet
GA-Funktionsliste vollst. Dienste BACnet Funktionalitat

www.bundesheer.at
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O & SELE



OSTERREICHISCHES BUNDESHEER
/ Kommando Fuhrungsunterstitzung und Cyber Defence

v Digitaler Zwilling
@FM'TOD Betreiber? @rtiﬁzierungstocD

 eigene Tools versus - PICS, BIBBs, Testat
 BACnhet Herstellertools - BACeye, VEDE etc.
Bauherrn ’Dlgltaler ~. * Datenpunktadresse

o 4 )+ GA-Modell, Properties
- Lastenheft GA mit BACnet = Zwi Illng _-7 Objektkatalog etc.
- Eingangsvoraussetzungen @ T -—-—---77

- geforderte Zertifikate, Anlagen etc. .- ==
--------- Sranbruchfreie’ Qeah&erungstooD
. \ ‘

: Me - fgang R . .
Planungstools Uberge = - Bibliotheken, Properties
e B . Objektkatalog etc.

- Anlagen, Gerate
* Funktionen etc. -~

Integratoren C Hersteller
Planer ' -

. geratelnterne Funktionen (IEC 61131)

sichtbare BACnet Objekte, Properties, Dienste
unsichtbare BACnet Objekte, Properties, Dienste
proprietare BACnet Objekte, Properties, Dienste

. erwelterte GA Funktionsliste
* (Automationsschema)
« (Automationsbeschreibung)

- SCHUTZ
www.bundesheer.at \/ &K ALEE




OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

=
A 4

:E-J Vorgaben
V Erfordernisse
* \Vorgaben zentrale &
Gebaudeautomation mit BACnet | -
« Digitaler Zwilling Eimlulat@on Heizung
valuation Klima.
Vgrlgﬁbﬁg Gewerke Liftung
u ..
Lebens- Elektro
Realisierung ebkel > D'Q!tf_iler
Abnahme ZYKIUS Zwilling Bauherr
Betrieb Hersteller
_ Beteiligte | Integrator
Ziele Betreiber
Anlagen Nutzer
Gerate
Funktionen | System _ Funktionalitat
Standards Devices | Interoperabilitat
Wirkung Zukunftsfahigkeit

- SCHUTZ
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Wirkung Dokumentation BACeye
OSTERREICHISCHES BUNDESHEER

Kommando Fuhrungsunterstitzung und Cyber Defence

v Beispiel TWE im Objekt 37

,erweiterte” GA-Funktionsliste ,yvollstandige” EDE-Liste

mandatory mandatory mandatory  optional optional optional optional optional  optional  optional
object-name object-  object-  description present-value-  min-present- max- hi-imit  low-imit  unit-code
e

2 8B B R

Planung 1:1 Umsetzung
Schnittstelle Datenpunktadresse ABCD_037 01 TWEO1 ADO1_ BV---01_BAVW
Planung: Umsetzung:
Objekt: Analog Input Objekt: Analog Input und Properties
TWEO1 WWO01_Al---01_IstW-WW-Temp_FWM TWEO1_WWO01_Al---01_IstW-WW-Temp_FWM
Funktion: Analoge Eingabe Messen 2) Properties: object-name, object-type, object-instance,

Funktionen: Grenzwert fest Meldungsbearbeitung ~ description, min-present-value, max-present-value,
high-limit, low-limit, unit-code, object-identifier, acked-

Z|e| e Vorgaben GA mit BAChet transitions, COV-Increment, deadband, etc.

- SCHUTZ
\ ) & MILFE
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Firma MSR-Tool

OSTERREICHISCHES BUNDESHEER :
Kommando Fuhrungsunterstiitzung und Cyber Defence MerviSoft TRIC
v Ziele — Werkzeuge HISEAND | WISERD
GFR WEBPROJECT
e Phase 1 - Modell Weitere  .ooiiiiiiii
_ vorgesehene
Strukturierte Erfassung HKLS-Anlagen
* Winsche gewiinschte Q
des Bauherrn (Kunden) = :
unktionen
« Anforderungen Q
des Bauherrn zu planende

« \Vorgaben des

Bauherrn / Planers tiw. Vorgaben
zu Properties

BACnet-Objekteg

Umsetzung (Programmierung AS)

Evidenthaltung von Anderungen

Uberpriifung der Vorgaben (dzt. via ,vollstandiger*
EDE-Liste bzw. Auswertung tber BACeye)

Ausflihrungsvorgaben ?
-—  SCHLTZ
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OSTERREICHISCHES BUNDESHEER

Kommando Fuhrungsunterstiitzung und Cyber Defence

V Ziele — Werkzeuge

e Phase 2 - Modell

Strukturierte Erfassung

« Wilnsche
des Bauherrn

« Anforderungen
des Bauherrn

« Vorgaben des

Bauherrn / Planers

Umsetzung (Programmierung AS)
Uberprifung der Vorgaben
Umsetzung (Aufschaltung auf MBE)

Uberpriifung der Vorgaben

Ergebnis ?

www.bundesheer.at

vorgesehene
HKLS-Anlagen

gewunschte
Funktionen

zu planende
BACnet-Objekte

tiw. Vorgaben
zu Properties

AR @ @@

Evidenthaltung von Anderungen
Automatisierung

Firma
Beckhoff
DEOS

Evon

GFR

Johnson
Kieback&Peter
Sauter
Siemens
Weitere

Firma
MBS
Siemens
Weitere

Engi-Tool
TwinCAT
FUP-XL
XAMControl
webCADpro
AXAVIA
PS4000
Case Suite
XWorksPlus

Doku-Tool
BACeye
DesigoCC

-—  SCHLTZ
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OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstitzung und Cyber Defence

V Bewertung Ausgangssituation

— technologische und organisatorische Entwicklungen gehen nicht
Hand in Hand

— Hersteller liefern oft nur Scheininteroperabilitat
(anwendungsorientierte Interoperabilitat versus Egnineering-Tools)

— Schulung der Planer wurde durch europaische Hersteller nicht
mitfinanziert (Baukultur, Informationspolitik)

— Bauherrn ziehen nur eingeschrankt Nutzen aus der BACnet
Entwicklung

— Planer oftmals Uberfordert (Vorgaben, Ausbildung, Prozesse)

m==) Conclusio: derzeitiger Ansatz funktioniert nicht!

« Bauherrn schaffen eigene Zertifizierungen und bauen Know
how auf

 proprietare Losungen mit BACnet sind die Regel

- SCHUTZ
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V Ziele Digitaler Zwilling

— anwendungsorientierte Interoperabilitat ist fir Multivendoranlagen und
iIm Betrieb unverzichtbar

— Medienbriche zwischen Planung, Umsetzung und Betrieb sind zu
schliel3en

— Planer, Integratoren und Betreiber sind durch integrative Werkzeuge
(Digitaler Zwilling als Bibliothek) zu unterstitzen

— Iterativer Zugang mit Reengineering ermdglicht kurzfristige Erfolge

— Hersteller verfigen alle tGber Engineeringtools, die diese Funktionalitat
proprietar unterstitzen (Black Box)

=) | GA-Softwarehersteller sind tberfordert, BACnet Geréte-
hersteller haben wenig Interesse, Initiativen seitens der
Bauherrn und Wissenschatft sind erforderlich, anwendungs-
orientierte Forschungsvorhaben waren zweckmalig

- SCHUTZ
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V Vision Digitaler Zwilling

— Datenbankmodell
* integrierte, durchgangige Datenbasis
(Vorgaben -> Planung -> Umsetzung -> Abnahme -> Betrieb)
« wachst analog Planungs- / Umsetzungs- / Betriebsprozess
- enthalt weitestgehend alle Informationen (inkl. Anderungen)
— unterstitzt funktionale und neutrale Planung
(,gefuhrte Planung” durch Bibliotheken mit Standardlésungen)
— unterstltzt Datentbergabe
vom Planungs- zum Automatisierungstool
— unterstitzt durchgangigen, medienbruchfreien Prozess
— gewabhrleistet 1:1 Umsetzung der Planung

— ermoglicht automatisierte, herstellerunabhangige, einfache
Uberprifung der Vorgaben (Ampelsystem)

) Weiterentwicklung durch Digitalisierungsforschung

- SCHUTZ
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V Losungsansatz Digitaler Zwilling

« aktuell iterativer Zugang (Phase 1)

— Definition von HKLS-Standardanlagen des OBH (,Bibliothek")
« Anlagen mit deren Funktionen und Steuerungen

Gerate mit deren Ansteuerungen und Meldungen

Funktionsbeschreibungen

Hauptfunktion, Unterfunktionen

BACnet Objekte, Properties, Dienste

— Festlegungen

* Abgrenzung vorlaufiger Erfassungsumfang
(ersetzt nicht das Lastenheft)

 ggf. vorzugebende BACnet Objekte, Properties und Werte
(z.B. Grenzwerte)

« Trendlogs, Meldungen etc.
dzt. Reverse Engineering ausgehend von umgesetzten Anlagen
Gratwanderung: Vorgaben so viel wie unbedingt erforderlich

- SCHUTZ
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V Zugang Digitaler Zwilling

« GA-Funktionsliste und Automationsschema gemalf 1SO
16484-3 dokumentieren die Funktionen der geplanten
Anlagen des Modells (nicht Interoperabilitat)

 BACnet als standardisiertes Kommunikationsprotokoll (1ISO
16484-5) definiert die Schnittstellen flr das Modell der
Anlagen (Basis fur Digitalisierung)

« Mit Tools kann (heute) die umgesetzte Anlage auf der
Automationsstation ,vollstandig” ausgelesen werden

« Anhand der Definition von Standardanlagen und
Funktionen kdnnen diese mit BACnet Objekten, Properties
und Diensten verknupft werden und dadurch der
LUckenschluss zwischen Planung, Umsetzung und Betrieb
(Steuerungskennzahlen) hergestellt werden
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OBH als ,,BACnet-Briickenkopf*

— bislang funf BACnet Konferenzen seit Nov. 2016
— Moderation ,BACman”“ Hans KRANZ

— Teilnehmer
* jeweils 20 — 30
« Gerate-Hersteller, Planer, Universitaten,
Bauherrn, Deutsche Bundesbank, KBOB,
Softwarehersteller, MBS, Experten,
Cyber Security Austria
— Themen
Interoperabilitat in der Gebaudeautomation
Vorgaben ,GA mit BACnet im OBH*
Durchgangiger Planungs- und Umsetzungsprozess
Sicherheit in der Gebaudeautomation
Grundkonzeption eines ,Digitalen Zwillings*®
— Ergebnis

Nutzen wir gemeinsam die Chance der Digitalisierung

SCHLTE

www.bundesheer.at \ &K ALEE



OSTERREICHISCHES BUNDESHEER
Kommando Fuhrungsunterstiitzung und Cyber Defence

FRAGEN?

Hofrat Dr. Rupert FRITZENWALLNER
E-Mail: r.fritzenwallner@hbv.gv.at
Mobil: 0664/6226920
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