K\: SA.UTE R 33 G I-TAnwendertagung Rk

Fir Lebensrdume mit Zukunft. Lineburg - 25. - 27.09.2019

Sicherheit in der GA ... aus Sicht der Hersteller

Dr. Andreas Wetzel, Leiter Gebdudeautomation, SAUTER Deutschland
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Die Lage der IT Sicherheit in Deutschland 2018

Die Lage der IT-Sicherheit
in Deutschland 2018
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Die Gefdhrdungslage ist weiterhin hoch.
Im Vergleich zum vorangegangen
Berichtszeitraum hat sie sich weiter
verscharft und ist zudem vielschichtiger
geworden. Es gibt nach wie vor eine
hohe Dynamik der Angreifer bei der
Weiterentwicklung von Schad-
programmen und Angriffswegen.
DarUber hinaus gibt es z. B. mit den
entdeckten Schwachstellen in Hardware
eine neue Qualitat der Bedrohung, wie
bei den SicherheitslUcken
Spectre/Meltdown und Spectre NG, die
ohne einen Austausch der Hardware
nicht vollstandig geschlossen werden
kdnnen.

100%ige Sicherheit gibt es nicht.

(Auszug)



BSI: IT Grundschutz L SAUTER
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« Allgemeiner und aktueller Uberblick Uber P
IT-Anforderungen und Bedrohungen i

« Bisher: 94 veroffentlichte Bausteine
(Stand 01.03.2019)

IT-Grundschutz

IT-Grundschutz-Kompendium - Edition
2019

Bausteine des IT Grundschutz:
ISMS: Sicherheitsmanagement
ORP: Organisafion und Personal

e Ly e - IND.1 Betriebs- und Steuerungstechnik

OPS: Betrieb IND.2.1 Allgemeine ICS-Komponente

DS T R S $ IND.2.2 Speicherprogrammierbare Steuerung (SPS) $
APP: Anwendungen IND.2.3 Sensoren und Aktoren

SYS: IT-Systeme IND.2.4 Maschine

IND: Indushielle IT IND.2.7 Safety Instrumented Systems

NET: Netze und Kommunikation
INF: Infrastruktur



Beschreibung

1.1 Einleitung

1.2 Zielsetzung

1.3 Abgrenzung

Gefdhrdungslage

2 1 Unvollstandige Dokumentation
Anforderungen

3.1 Basis-Anforderungen

3.2 Standard-Anforderungen

3.3 Anforderungen bei erhbhtem
Schutzbedarf

WeiterfUhrende Informationen
4.1 Literatur

Anlage: Kreuzreferenztabelle zu
elementaren Gefdhrdungen

BSI: IT Grundschutz: IND.2.2 Speicherprogrammierbare Steuerung (SPS)

Ly

=

1.1 Einleitung

Eine speicherprogrammierbare Steuerung (SPS, engl.
Programmable Logic Confroller, PLC) ist eine ICS-
Komponente. Sie Ubernimmt Steuerungs- und
Regelaufgaben in der Betriebstechnik (engl.
Operational Technology, OT). Die Grenzen zwischen
verschiedenen Gerdteklassen und Bauformen sind
heute flieBend: So kann z.B. auch ein Fernwirkger&t
(engl. Remote Terminal Unit, RTU) die Funktionen einer
SPS Ubernehmen oder ein Programmable Automation
Contfroller (PAC) kann versuchen, die Vorteile einer SPS
und eines Industrie-PCs zu vereinen. Jedoch ist die SPS
immer noch das klassische Automatisierungsgerat,
sodass in diesem Baustein diese Begriffe synonym
verwendet werden.

Eine SPS verfUgt Uber digitale Ein- und Ausgdnge, €in
Echtzeitbetriebssystem (Firmware) sowie weitere
Schnittstellen fUr Ethernet oder Feldbusse. Die
Verbindung zu Sensoren und Aktoren erfolgt Uber die
analogen oder digitalen Ein- bzw. Ausgénge oder Uber
einen Feldbus. Die Kommunikation mit
Prozessleitsystemen findet meist Gber die Ethernet-
Schnittstelle und IP-basierte Netze statt.

(Auszug)
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L et

Leitfaden zur Basis-Absicherung
nach IT-Grundschutz




Bedrohungen fur IT-Systeme L SAUT E R
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FUr IT-Systeme existieren eine  Diebstahl von Benutzerkennungen
V!elgohl moglicher Be.d.rohungen, * Unbefugter Zugriff auf Systeme
die im Rahmen der Risiko- und
Schwachstellenanalyse
identifiziert, erfasst und bewertet » Diebstahl oder Manipulation von Daten

werden. « Manipulation von Systemen

* Unbefugter Zugriff auf Daten

« Stérung der Verfugbarkeit von Systemen

Mogliche Bedrohungen sind: ,
+ Angriffe durch Malware

« Angriffe durch Denial of Service
Attacken



Schadprogramme / Maleware

(exemplarisch)

* Viren und WUrmer

Befall von Software mit Schadcode die
eigene Aktionen ausfUhren und sich
selbst kopieren/verbreiten
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* Ransomware

Schadprogramm, welches den Zugriff
auf Daten und Systeme einschrdnkt.
Freigabe bei Losegeld (engl. Ransom)

* Trojaner

Als nUtzliche Software getarntes
Schadprogramm. z.B. fUr Bots zum
~Fernsteuern* fUr DoS Attacken.

* Spyware

Schadprogramme mit dem Ziel des
Ausspionierens und der Weitergabe
von Nutzerdaten



Risiko- und Schwachstellenanalyse
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Industrie und Kritische Infrastrukturen

Light and Right Security ICS (LARS ICS)

Light and Ri CS (LARS ICS) st e kot der
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https://www.bsi.ound.de/DE/Themen/ICS/Tools/LarsICS/LarsICS.html
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Erforderlich ist eine projektspezifische
Bewertung der IT-Sicherheit der
Gebdudeautomation.

Mégliches Hilfsmittel geman
VDMA EB 24774

BSI ,,LARS* Tool

(LARS: Light and Right Security ICS)



LARS ICS: Uberblick

145/ LARS ICS - Light And Right Security ICS

e |

| Mend

Uber

& d
[=-@ Ubergeordnet

Security Management
i@ Network Design & Management
-® Malware Protection
-® Applikationssicherheit
-® Fernzugriff
-® Log Monitoring & Management
-® Physische Sicherheit
-® Personelle Aspekte
‘@ Business Continuity Management
@ Prozesse
@ Audit & Revision
*-@ Auswahl und Beschaffung von Kol
£}-® Kommunikationsverbindungen
Externes Netzwerk <-> Feldebene (¢
Externes Netzwerk <-> Feldebene (¢
Externes Netzwerk <-> Leitebene
Externes Netzwerk <-> Steuerungse
Externes Netzwerk <-> Steuerungse
teuerungsebene <-> Feldebene
teuerungsebene <-> Leitebene
nternehmensebene <-> Leitebene
telligent Electronic Device (D)
emote Terminal Unit (RTU)
peicherprogrammierbare Steuerung (<
Feldebene (Safety)
eldebene (Operation)
teuerungsebene (Safety)
teuerungsebene (Operation)
uman-Machine-Interface (HMI)

1

Willkommen zu Light and Right Security ICS (LARS ICS)!

Links in der n werden, Der Assettyp "ICS
lgesamt” beinhaltet dabei MaBnahmen, die tbergreifend das gesamte ICS betreffen und nicht nur
einzelne Assets in einer bestimmten Doméne.

lIn der Ebene darunter sind alle Doménen aufgefilhrt, in denen sich ein Assettyp befinden kann.

lt eine Domane ausgewahlt, wird rechts eine Liste der Assets angezeigt, die in der Assetverwaltung
eingegeben wurden.

nterhalb jeder Doméne befinden sich Kategorien von MaBnahmen, Wzhit man eine Kategorie aus,
lerscheint rechts eine Liste der dazugehdrigen Dort kann der L ad fiir jede
MaBnahme eingegeben werden.

Unten befinden sich vier Knpfe. "Vorige" und "Néichste" springt zur vorigen bzw. nachsten Frage in
der Liste, egal ob diese schon bearbeitet wurde oder nicht. "Zuriick” und "Weiter" springt zur vorigen
bzw. nachsten Frage, welche noch nicht bearbeitet wurde.

Uber das Menii kinnen Berichte erzeugt, die Assetverwaltung gedffnet sowie die Benutzer- und
Projektverwaltung ausgewshit werden.

ata Historian
ngineering Workstation (EWS) >
4 111 [
] | Brgesm
79 | Sicnernaitin der
Infarmationstechnik
Vorige || Nachste zurick || weiter
1C5 gesamt cooCo
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Vollstandiger Uberblick Uber
gebdudesperzifische IT Funktionalitét

Erforderliche Bereiche werden bzg
Secutity 5-stufig farblich bewertet

Geflhrte Bearbeitung durch die einzelnen
Themen (voriges/ndchstes)

Integrierte Berichtsfunktfionalitat

(LARS nicht speziell fur GA konzipiert, daher
einige Unterpunkte, die fir GA nicht
erforderlich waren. Dennoch:)

Gute Moglichkeit zur Aufnahme der IT
Sicherheit in der Gebdudeautomation

Identifikation moglicher Schwachstellen



IT Sicherheit in der GA K\:’/SAUTER
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*  KnowHow / Arbeitsanweisungen
* Zugangs- / Zugriffseinschrankungen

* Eskann jeden ,freffen”...




VDMA Einheitsblatt 24774

VDMA-Einheitsblatt

Juni 2016

VDMA 24774

' VDMA

1CS 35.240.99.97.120

IT- in

der

IT Security for Building Automation and Control Systems

Fortsatzung Sete 2 bis 15

Verband Dautscher Maschinen- und Anlagenbau o.V. (VOMA)
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Das VDMA EB 24774 von 2016 definiert IT
Sicherheitsanforderungen in der
Gebdudeautomation.

Zusammenarbeit mit VDMA Bereich Industrial
Security und dem BSI

Im VDMA arbeitet die Arbeitsgruppe

»IT Sicherheit in der Gebdudeautomation*
weiter, um das Einheitsblatt auf einem
aktuellen Stand zu halten

Treffen in 2017 und 2018

Uberarbeitete Version des VDMA
Einheitsblatt 24774 f0r 2019 erwartet

Integration von erforderlichen IT-
Sicherheitsanforderungen in das VDMA EB
24186-4 (Leistungsprogramm fur die Wartung
von technischen Anlagen und AusrUstung in
Gebduden)



VDMA Einheitsblatt 24774

Bedrohung Schadensvermeidung

unerlaubter Zugang Daten / Kommunikation
(Einbruch) verschlisseln
Malware
unberechtigtes Lesen ! l". ﬂ'. k8
5 “sowenig wie moglich,
(Spionage) wie ndtig" —
Daten manipulieren Policies: epi
( ) p (Firewall, Ident, Audent)
Wachsamkeit
Sorgfalt, Abschreckung)
\ /e -y
Notbedienebene N hA Datenmanipulation
(Hard Interioks)
Back-up
Datenveriust Personenschaden
Audit Trail
(Protokollierung, Down-Time Diebstahl
Garkel) Produktionsausfall

Schadensminderung
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Auszug Vorwort:

,Das VDMA-Einheitsblatt soll Planer,
Errichter und Betreiber dabei
unterstUtzen MaBnahmen fOr IT-
Sicherheit von neuen oder schon
errichteten GA-Systemen umzusetzen.
Dies betrifft den gesamten
Lebenszyklus, inklusive Wartung, Service
und RUckbau.

Das VDMA-Einheitsblaft soll dabei
helfen die Bedrohung durch
Cyberangriffe zu erkennen, zu
vermeiden oder deren Auswirkung zu
minimieren. ..."



VDMA Einheitsblatt 24774

Seita
VDMA 24774 (Draft 2015-08)
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Verantwortlichkeiten
fur IT Sicherheit in der GA:

» Hersteller

» Projektierung

* Inbetriebnahme
» Betrieb

* Fernservice

Ziel:

Projektspezifisches IT
Sicherheitskonzept fir die GA



VDMA Einheitsblatt 24774: Herstellerebene L SAUTER
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Die Anforderungen der IT Sicherheit in der Gebdudeautomation sind relevant for
kommunikationsfahige Gerate, die an ein Netzwerk angeschlossen sind:

Automationsstationen

Raumcontroller

Gateways

Intelligente bzw. kommunikative Sensoren

Touch Panel (mit GA Kommunikationsschnittstelle) ...

sowie die Software fUr die Management-Ebene:

MBE Software
Energieanalyse- und Energiemanagementsoftware

Sowie deren Hardware und Softwareinfrastruktur
(Betriebssysteme, SQL-DB, Anti-Virenprogramme, ...)

weniger betroffen sind Engineering-Softwaretools
(zeitlich beschrankt und selbst eingesetzt durch GA-Hersteller und Anlagenbauer)



VDMA Einheitsblatt 24774: Herstellerebene

Aktuelle Hardwareplattformen und
embedded Beftriebssysteme

 Funktionalitét durch Hersteller
(Lebensdauer der Produktfamilien
bei Herstellern und Einsatz der
Produkte in den GA Projekten)

VerschlUsselte Kommunikation

» Funktionalitdt durch Hersteller
* 2.B. https, SFTP, KNX secure, BACnet/SC
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Gehartete Gerdate und Software

* Funktionalitadt durch Hersteller

¢ (inferne QS, Abschalten nicht bendfigter
Funktionen und Dienste, Dokumentation
verwendeter Funktionen und Dienste)

Security-relevante Updates-/ Upgrades

» Funktionalitat durch Hersteller

* Nutzen bei Befrieb
(ggf. Uber Wartungsvertréige SW / DL)



VDMA Einheitsblatt 24774: Herstellerebene

Zugangsrechte / Passwortschutz

 Funktionalitat durch Hersteller (AS, MBE,
Projektierung: konfigurierbar,
Mindestanforderungen)

« Einrichten bei Inbetriebnahme
* Nutzen bei Betrieb

Aufzeichnen der Benutzeraktivitdten

» Funktionalitat Audittrail durch Hersteller
(AS und MBE)

* Nutzen bei Betrieb

\- SAUTER
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Getrennte Netzwerke

» Physikalisch: Funktfionalitat durch Hersteller
* Logisch: Einrichten bei Inbetriebnahme

Lokale Vorrangbedienebene

» Funktfionalitat durch Hersteller
(Manueller Betrieb im Schadensfall)

e Einrichten bei Inbetriebnahme
* Nutzen bei Betrieb



VDMA Einheitsblatt 24774: Herstellerebene

Backup-/Restore Funktionalitat

» Funktionalitat durch Hersteller

(Backup gesamter AS und MBE Projektierung.

MBE DB via IT Tools)

* Inbetriebnahme Backup-Strategie
(Einrichten und Ablegen)

* Nutzen bei Betrieb
(Aktualisieren)

\- SAUTER
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Integrierte Firewall

» Funktionalitadt durch Hersteller in AS
 Einrichten bei AS Inbetriebnahme
* Einrichten in PC Umgebung bei Inbetriebnahme




Cybersecurity in der GA

IEC 62443-1-1 (Ed. 2) IECITR 62443-1-2 IEC/TS 62443-1-3 IECITR 62443-1-4
g Terminology, concepts Master glossary of System security IACS sacurity
] and madels terms and compliance metrics lifecycle and use-
5 abbreviations Case
@
@ IEC 62443-2-1 (Ed. 2) IECITR 62443-2-2 |ECITR 62443-2-3 |IEC/ 62443-2-4
ol § Requiraments for an Implamentation Patch managament in | Installation and
% W | 1ACS security guidanca for an [ACS | tha IACS environmeant | mainlanance
=1 é management system security management requirements for
8 o system IACS suppliers
IECTR §2443-3-1 |IEC 62443-3-2 |IEC 62443-3-3
E Security technologies Security levels for System security
'gT., far IACS zones and conduits requirements and
n security levels

ICOMPONENT

IEC §2443-4-1

IEC 62443-4-2

Product development
requiremenis.

Technical security
requirements for
IACS components
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IEC 62443:

komplette Normreihe mit

Entwicklungsanforderungen

im Teil 4-1
. Hardwareanforderungen
im Teil -3-3 und -4-2
. Inbetriebnahme
im Teil -2-1 / -2-4 und -3-3
. Betrieb
im Teil -2-1 und -2-4
. Wartung

im Teil -2-3 und -2-4



Cybersecurity in der GA

IEC 62443-3

» Der Standard IEC 62443-3 definiert
«Systemsicherheitsanforderungen und
Sicherheitsstufen» fiir IACS
(Industrial Automation and Control Systems).

» Die definierten Sicherheitsstufen richten

sich nach der Kompetenz, der Motivation und
den verfiigbaren Mitteln eines potentiellen
Angreifers:

Stufe 4

» Schutz vor vorsétzlichen Verstéssen mit ausgekligelten
Mitteln mit erweiterten Ressourcen, |ACS-spezifischen
Fahigkeiten und hoher Motivation.

Stufe 3

» Schutz vor vorsétzlichen Verstéssen mit ausgekliigelten
Mitteln mit moderaten Ressourcen, IACS-spezifischen
Fahigkeiten und moderater Motivation.

Stufe 2

» Schutz vor vorsétzlicher Verletzung mit einfachen
Mitteln mit geringen Ressourcen, generischen Fahig-
keiten und geringer Motivation.

Stufe 1

» Schutz vor unbeabsichtigten oder zufélligen Verstéssen
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IEC 62443-3-3 Relevante Basisanforderungen k_, SAUTER
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Kategorie

FR 1 IAC Identifizierung und Authentifizierung
FR 2 uc Nutzungskontrolle

FR 3 S| Systemintegritat

FR 4 DC Vertraulichkeit der Daten

@ RDF Eingeschrankter Do‘renfluss>

FR 6 TRE Rechtzeitige Reaktion auf Ereignisse

FR 7 RA VerfUgbarkeit der Ressourcen

Cybersecurity for
modulo6. An overview.
Implomenting IEC 62443 for
Building Automation

FR 5 — Restricted data flow (RDF)

SR 5.1 Network segmentation

“The control system shall provide the capability
to logically control system networks
from non-control system networks and to
logically segment critical control system
networks from other control system networks.”

0100389348

Depending on the size of your network, it may be
necessary to do network segmentation. For this, the
appropriate components for network management
shall be used. modu680-AS provides two different
network interfaces, thus allowing a firs network k;ﬁAlJTEF
segmentation. The Building automation Network and

the BACnet Protocol is supported over the LAN
ports, while it is not over the WAN port.

FR 5 - Restricted data flow (RDF)

SR 5.1 Network segmentation
SR 5.1 RE 1 Physical network

9!

SR5.1RE2 Independence from non-control system networks

FR: Foundational Requirements = Grundlegende Anforderungen



Netzwerkirennung in der GA
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Physikalische Trennung von GA Netzwerk
(BACnet/IP) und IT-Netzwerk / Internet

VerschlUsselte Kommunikation Uber IT-
Netzwerk zu GA-Komponenten (z.B.
MQTT) und Bedienung MBE/AS (via.
HTTPS)

Einschrdnken des Zugangs (z.B.
Schaltschréanken, Server-Racks) zu
unverschlUsseltem GA Netzwerk

Reduzierung der GA Netzwerkteilnehmer
(Feldbusse Uber AS an GA, Switche in AS
integriert, AS mit hoher Packungsdichte,

RC raumuUbergreifend)

(Alternativ: logische Trennung via VLAN,
dann aber GA-Kommunikation und
Bedienung nicht eindeutig trennbar)



herkdommliche GA

Segmentierung der GA

segmentierte GA
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Planen, einrichten und abgrenzen von
IT-Bereichen mit unterschiedlichen
Aufgaben und SchutzbedUrfnissen

Zusatzliche Hard-, Software- und
Dienstleistungsaufwand

Mehr IT Knowhow bei Planung und
Befrieb der segmentierten Infrastruktur

Hohere IT Sicherheit



VPN in der GA

Firewall

Remot Client | /’ Firewall VPN Server

Support Zentrale

Aufbau VPN-Tun

2.(SMS- Request
e Verbindung

smk Techniker

Fabrik 1 Fabrik 2 Fabrik n

1. Support
Afmg
Fillzinetz Filizinetz Filizinetz

?iﬂﬁ} ?"" = &/ &|
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Gesicherte Kommunikation von
auBerhalb zur GA

Nutzung etablierter IT Technologien,
wie z.B. VPN Verbindungen

FOr:
— Abgesetzte Inseln / AS- Stationen
— Fernbedienung

— Fernservice / Fernwartung
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Schutzen Sie lhre Gebdaudeautomation ...werden Sie sicher !

_




