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Sicherheit in der GA aus Sicht des Betreibers
Agenda

1.  Das Zentrale Baumanagement / Aufgaben im Bauen und Betreiben
Uberblick IT-relevante Anlagen
Globale Entwicklung in der Gebaudeautomation

Unterschiedliche Kulturen IT / OT

a ~ w0 N

Beispiele / Losungswege / neue Kulturen

Neue Filiale

Sicherheitsvorfall Fernwartung

Security Awareness Workshops

Anwendungsneutrale Netze, Netzwerkarchitektur

6. Resumee

Jochem Gombert, Zentrales Baumanagement
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Zentrales Baumanagement
Aufgaben und Organisation

Das Zentrale Baumanagement (ZBM) ist fur die Planung und Durchfiihrung von Bauangelegenheiten der Bank zustandig.

Architekten und Ingenieure der Fachrichtungen
Elektro- und Sicherheitstechnik sowie : :ldrtﬂ'nﬁ’;'?
Versorgungstechnik fiihren Malinahmen von der
ersten Planungsiiberlegung bis zur Ubergabe
und Abrechnung fiir die Gebaude der Bank

~ MECKLENBURG- €
VORPOMMERN

®
Neubrandenburg

durch.

Das ZBM ubernimmt die Fachaufsicht tGber den
Betrieb der Gebaude der Bundesbank und
unterstitzt die Betreiber in allen Liegenschaften.

8 Projektbiiros / Anzahl Projekte P
Berlin, Disseldorf, Hamburg,

Mum‘
BADEN -
WORTTEMBERG U

Hannover, Leipzig, Minchen und

Rhein-Main sowie Stuttgart
Jochem Gombert, Zentrales Baumanagement
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Zentrales Baumanagement
Bauprojekte

Einzelprojekte (Auswabhl) Bearbeitungsphasen

Dortmund, Neue
Filiale

In Ausflhrung _
Fertigstellung 2019 :

Hauptverwaltung in
Rheinland-Pfalz und
dem Saarland,
MAGMA (Mainz

---------------- 2 - Ausflhrungsplanung 16

Gesamtmalnahme) | g i

In Ausfuhrung

Fertigstellung 2021

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Schnittstellen zwischen den Gewerken und Verstandnis fur GA-Netze

Notstrom
u. Usv
Versor-

gung

Energie-
manage-
ment

Video-
Uberwa
chung
(BVMS)

Tar- u.
Torsteu-
erung

IT Vb

Medien-
technik

Produktions-
systeme

ZuKo Zutrittskontrollsysteme BMA Brandmeldeanlagen
Jochem Gombert, Zentrales Baumanagement ~ TSA  Tresorsicherungsanlagen SAA Sprachalarmierungsanlagen
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Sicherheit in der GA aus Sicht des Betreibers

Vielfalt und Komplexitat

Jochem Gombert, Zentrales Baumanagement
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Die zunehmende Digitalisierungen betrifft
neben der IT
den Betreiber von Technischen Anlagen
den Objektschutz und die Organisation,
da diese Systeme u. a. einen wesentlichen
Aspekt des Perimeterschutzes ( z. B.
Zugangskontrolle) ausmachen.

Wie kann nun der Betreiber in seinem
Unternehmen dazu beitragen Fehler zu
vermeiden und Schutzziele zu
erreichen?



Sicherheit in der GA aus Sicht des Betreibers

Heutige Systemarchitektur GA

FELDEBENE

qQ, a, a, a, VVL-Box
BSK 1 BSK 2 BSK 3 BSK 4 —{Pumpen |
“‘Q “! s g ~,
‘\‘ il .,
ERK 1 ERK 2 ERK 3 ERK 4

Jochem Gombert, Zentrales Baumanagement
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weitere Feldgerate...

Deutsche Bundesbank, xxx-xx DG
Systemarchitektur

Heterogenes System

AG BACnet

Ersteller: Sezer Sari
Stand:  27.03.2018




Sicherheit in der GA aus Sicht des Betreibers
Der Veranderungsprozess

Globale Trends in der digitalen Bauwirtschaft

Management

Lealidaee

Sensors / Actors ‘

D

éﬂl:l@é EOED

f'_
&
-

]
:

Gebidudeautomations-Ebenen IoT
(DIN EN ISO 16484-2)

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Technologischen Entwicklung

Der Ausloser fur die wachsende Bedrohung und die Aktualitat des Themas IT-
Sicherheit in der Gebaudeautomation liegt in der technologischen Entwicklung

Wir befinden uns auf dem Weg ins |0T; das bedeutet dass in Zukunft noch mehr
netzwerkfahige Gerate einen direkten Zugang zum Internet erhalten werden.

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Unterschiedliche Kulturen

» Wie kann ich * Wie kann ich * Wie genielde
Sicherheit und die Gewerke ich mehr
Performance intelligent Komfort,
der Systeme steuern? Sicherheit und
gewahrleisten? Produktivitat

Auswirkungen auf die Tatigkeiten

Durch die Digitalisierung werden zukunftig vermehrt informationstechnische Anlagen in der Gebaudetechnik
verbaut
und
somit wird klar, dass bei der Einhaltung funktionaler Sicherheit auch immer Aspekte der IT-Sicherheit
beibehalten werden mussen.

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Sicherheitsfokus in der Unternehmens-IT vs.

Sicherheitsprioritiaten Verfuigbarkeit, Prozess Sichtbarkeit, Prozess

Operation, Integritat, Vertraulichkeit

Verfiigbarkeit des angebotenen Dienstes 24]7

Verzégerung Echtzeitanforderung

Erwartet giinstige Umgebung; Protokolle
versagen, wenn gestort

Software Robustheit

Anti Malware / Virus icht géngig; unzureichende Ressourcen in

alten Betriebssystemen

Patching Fordern ein OK des Herstellers; Test;
schwere Installation in einer 24/7 Umgebung
Passworter Fest einprogrammiert; niemals geanderte

Gruppenpassworter

Physische Sicherheit

Oftmals sehr gut; gesicherte Betriebsraume:
versc 3

Sicherheitsbewusstsein Variiert sehr stark

10 bis 25 Jahre; ein Hersteller

Lebenszyklus

Jochem Gombert, Zentrales Baumanagement
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GA

Vertraulichkeit, Integritat, Verfigbarkeit
Neustart, wenn bendtigt
Variierende Antwortzeiten sind akzeptiert

Implementiert unter standiger Hack-Gefahr,
Schwachstellen entfernt

Standard

Nahezu sofort, wenn verfligbar
RegelmaRiger Wechsel

Hoch fur Server und Netzwerk; niedrig fir das
Biro

Standige Aufmerksamkeit

3 bis 5 Jahre; standig wechselnde Hersteller



Sicherheit in der GA aus Sicht des Betreibers
Problem ,,Zwei Welten*

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Beispiele /| Losungswege / neue Kulturen

» Beruhrungspunkte zu IT intensivieren, Beispiel Projekt
,Neue Filiale”

> Aus Fehlern lernen == Sicherheitsvorfall Fernwartung

> Awareness aufbauen

» Technologische Grundlagen schaffen (Anwendungsneutrale
Netze, Netzwerkarchitektur)

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Projekt Neue Filiale

Dortmund, Neue
Filiale

In Ausfliihrung

Gebaudeautomation

Lagerverwaltungs- &
Steuerungssystem

Sicherheitstechnische Anlagen Videosystem H

Jochem Gombert, Zentrales Baumanagement
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IT-Sicherheit in der Bundesbank
IT-Risiokomanagementprozess

Festlegung des Schutzbedarfs

S

Ermittlung der IT-Sicherheitsanforderungen und
potentiellen IT-Risiken

Feststellung von MaBRnahmen und
Bewertung von IT-Restrisiken

Jochem Gombert, Zentrales Baumanagement
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IT-Sicherheit in der Bundesbank
interne Welt: IT-Sicherheitsanforderungen

Sicherstellung des Sicherstellung des korrekten und
angemessenen sicheren Betriebs der
Schutzes von informationsverarbeitenden
Informationen. Einrichtungen.

Umsetzung und Aufrechterhaltung eines angemessenen Grads
an Informationssicherheit und Dienstleistungserbringung, in
Ubereinstimmung mit den Liefervereinbarungen mit Dritten.

Das Risiko von Systemfehlern und
Systemausfallen zu minimieren.
Schutz der Integritat von
Software und Informationen. Aufdeckung nicht

genehmigter

informations- Vermeidung von VerstéRen

verarbeitender gegen Gesetze, amtliche oder
Informationen in Netzen und Aktivitaten. / vertragliche Verpflichtungen,

die unterstiitzende ' & und gegen jegliche
Infrastruktur zu schitzen. Sicherheitsanforderungen

Verhindern von unbefugtem .
Benutzerzugriff, Verhinderung von Fehl_ern,
Kompromittierung und Verlust oder unberechtigter Reduktion des Risikos Befugten Benutzern den Zugang
Diebstahl von Informationen Veranderung oder der Ausnutzung zu Informationssystemen zu
el Missbrauch von verdffentlichter sichern und unbefugten Zugang zu
ST B e T Informationen in technischer Informationssystemen zu
Einrichtungen. Anwendungen. Schwachstellen. verhindern.

Jochem Gombert, Zentrales Baumanagement
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BSI| Grundschutz
Vorgehen

Festlegung des
Geltungsbereichs
« Organisation
« Infrastruktur
« IT-Systeme
Anwendungen
« Mitarbeiter

u

Strukturanalyse
Analyse des Ist-Zustandes

.

o W W W

Schutzbedarfsfeststellung

o W ¥ W

Modellierung
(Auswahl der Sicherheitsanforderungen)

I Jochem Gombert, Zentrales Baumanagement
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IT-Grundschutz-Check (Teil 1)
(Soll-Ist-Vergleich)

Risiko-
analyse
i N
Konsolidierung
Eo E B B
IT-Grundschutz-Check (Teil 2)
R g 9 P B u

Realisierung der MalRnahmen

"
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IT-Risikomanagement
Zeitliche Einordnung IT-Projektmanagement

Voruntersuchung Hauptuntersuchung Durchfiihrung Projektabschluss

il

X

_q°_>‘ Skizze der Projektziele, mgl. Realisierungsfertige Erstellung / Bezug eines Projektnachschau,

E Aufgabenstellung Lésungswege, grobe Ausarbeitung des einsatzreifen Produkts, Ubernahme in

- Initiativvermerk Nutzen & Kosten Lésungsweg, Mittel & Kosten Betriebskonzept, Regelorganisation

= VU-Bericht HU-Bericht Abnahme, Freigabe Projektabschlussbericht
Progektln_ltlatlve Lésungsarchitektur erarbeiten Update? Losur_lgsarchltektur

- egleiten ergebnisse aufnehmen

=

ke * Architekturbedeutung » Architekturziele festlegen, inkl. IT-Sicherheitsziele

_2 und —aufgabe » Ldsungsarchitektur ermitteln, inkl. IT- Uberarbeitetes LAD Zentrale

T analysieren SicherheitsmaBnahmen Architekturiibersichten

;: * Lésungsarchitekt und » Ldsungsarchitektur (Soll) abschlieRen

- (Kern-)Team

- zusammenstellen LAD (Lésungsarchitekturdokument)

Interne Dokumentation

Schutzbedarf IT-Risikomanagementprozess Ubdate?
festlegen durchfiihren el

- * Verfugbarkeit, Integritat » Generische und spezifische IT- Uberarbeitete

_aca und Vertraulichkeit Sicherheitsziele und potentielle IT- ZITR

o einstufen Risiken ermitteln

£ * Weitere Angaben * IT-Sicherheitsmafnahmen anhand Angepasste IT-

2 (Datenschutz, BCM, Losungsarchitektur feststellen und IT- Restrisikogenehmigung
(7)) .. . L

S Nachprufbarkeit, Restrisiken bewerten

= Authentizitat) erganzen * Berichterstattung und IT-

Restrisikogenehmigung
m Gombert, Zentral Abgestimmter
Schutzbedarf ZITR (Zusammenfassung der IT-
18 Risikolage), IT-Restrisikogenehmigung




Sicherheit in der GA aus Sicht des Betreibers
Projektphasen IT vs. Bau / Betrieb

DB 1-15

Management von IT
Projekten

1. Initiative

2. Voruntersuchung (VU)

Risiken identifizieren , analysieren und
bewerten — ,DAS REGELWERK DER IT -
SICHERHEIT“

4. Durchfuhrung
5. Abschluss

Jeehem Gembert, Zentrales Baumanagement
Seite 19

DB 2-21
Bauwesen der BBk

© oo N o g A wWw DN

. Projektentwicklung
. Grundlagenermittlung
. Vorplanung

. Entwurfsplanung

. Ausfuhrungsplanung

. Genehmigungsplanung

. Vergabevorbereitung
. Mitwirken bei der Vergabe
. Projektiberwachung

. Projektbetreuung/Dokumentation

Was tue ich?

Wende ich die Vorschriften u.
Regeln an?

Was tut die Bundesbank?
In wie weit werden diese
Vorschriften bzw. Regeln in
unserem Haus angewendet?
Was tut der Projektleiter?
Werden neue IT-
Sicherheitsprozesse in Bau
Projekten umgesetzt?



Sicherheit in der GA aus Sicht des Betreibers
Projekt Neue Filiale — Lessons Learnt

-

Das interne Vorgehen gem. IT-Risikomanagementprozess funktioniert mit externen
Unternehmen nicht

Fur die Auftragnehmer ist IT-Sicherheit im angestrebten Umfang unbekannt

Know-How ist bei Auftragnehmern praktisch nicht vorhanden und wird uber Security-
Consultants (Subunternehmer) eingekauft

Das Lagerverwaltungssystem war eine sehr arbeitsintensive Erfahrung. Erkenntnisse daraus
wurden auf alle weiteren Gewerke mit starkem IT-Bezug uUbertragen

Bei den Bau-Gewerken (wie z.B. Gebaudeautomation) handelt es sich in einem hohen Grad
um klassische IT-Landschaften

Fernwartung ist ein Thema, welches uns immer wieder begegnet

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Sicherheitsvorfall Fernwartung

w
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AUTOMATIONSEBENE

HMI Touchpanel
Hand-Not-Bedien

Firewall

h
Regelwerk der
IT-Sicherhet

auf NT504SP01

FELDEBENE

BSK 1 BSK 2 BSK 3 BSK 4
“\ N “.n “n
Q, Q, Q, Q,
. \ ~ .
ERK 1 ERK 2 ERK 3 ERK 4

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Sicherheitsvorfall

Schwachstelle Mitarbeiter

In den letzten Jahren haben Cyber-Kriminelle den Fokus auch auf eine neues,
vermeintlich einfacheres Angriffsziel verandert — den Mitarbeiter

ca. 80% aller Cybersicherheits-Vorfalle entstehen durch ,Schwachstelle
Mensch®

z.B. durch schnelle Klicks auf dubiosen E-Mail Anhang oder URL Links
(professionelle Phishing-Mails, Spear-Phishing), USB-Stick, Umgang mit
Passworter, Soziale Netzwerke usw...

Security Awareness / Sicherheitsbewusstsein ist ein ,must have*
Element der IT-Sicherheit

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Sicherheitsvorfall

Ziele fur Mitarbeiter

» Starkung guter Cybersicherheits-Gewohnheiten und Fertigkeiten
= Vermittlung von IT Kenntnissen, sicherer Umgang mit GA-Netzwerken

Ziele fur Vorgesetzte

» Einschatzung der Security Skills im Unternehmen und wo ggf.

Verbesserungen notwendig sind
= Effektiv, dauerhaft und messbar
= ggf. mehrere Zyklen im Laufe des Jahres

Jochem Gombert, Zentrales Baumanagement
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DEUTSCHE
BUNDESBANK

EUROSYSTEM

Security Awareness Workshop

Multiseminar in Eltville vom 01. — 03. Oktober 2019
Sezer Sari (3-10122) und Jochem Gombert (3-101)

Jochem Gombert, Zentrales Baumanagement
Seite 24



Sicherheit in der GA aus Sicht des Betreibers
Security Awareness Workshop (Schwerpunkte)

*MASSNAHMEN ZUR ERHOHUNG DER SICHERHEIT
AUS SICHT DER BEDIENER
Soziale Manipulation
Passworter und Benutzerkonten
Verbreitung sensibler Informationen *UMSETZUNG ,,Regelwerk der IT-Sicherheit*
PROJEKTPHASEN
Risiken identifizieren, analysieren und eliminieren
Wann und an welcher Stelle?

*SCHWACHSTELLEN VON
AUTOMATISIERUNGSSYSTEMEN
Beginn eines ganz normalen Arbeitstags in der Leitwarte
Frage: USB-Stick gefunden?
Auswirkungen von Sicherheitsverletzungen

Zunehmende Bedrohungen «SICHERHEITSMASSNAHMEN
Anforderungen an Corporate- (IT) und Control (OT)
Netze, Physische Sicherheitsmallnahmen,
Technische SicherheitsmalRnahmen

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Projektphasen im Bau- und Instandhaltungsmanagement

Ermittlung der IT
Sicherheitsanforderungen
und potentiellen IT-

Festlegung des
Schutzbedarfs
Restrisiken

1. Projektvorbe gsvorbereitun

Feststellung von
MalRnahmen und Berichterstattung und IT
Bewertung von IT- Restrisikogenehmigung
Restrisiken

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Anwendungsneutrale Netze, Netzwerkarchitektur

Zentralbereich IT
IT-Leitung

IT-Leitung-Notiz 2019/0015
Verfasser: XXXXXXXX

Datum: 02.05.2019

An: Zentrales Baumanagement

Kopie: IT1-IT-Plattformmanagement-Arbeitsplatz, IT5-IT-Basisi ruktur, IT52Netzwerke
Betreff:

Modernisierung der Verkabelungsinfrastrukturi

Im Zusammenhayg der voranschreitenden Digitalisierung ist abzusehen, dass immer mehr Projekte neue Anforderungen
an die Verkabelungsinfrastruktur stellen. Um darauf schnell und flexibel reagieren und verlassliche Aussagen Uber Nutzbarkeit
der Verkabelungsinfrastruktur treffen zu kdbnnen, muss die Datenverkabelung in den Liegenschaften der Bundesbank auf einen
einheitlichen Mindeststandard gebracht werden.

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Anwendungsneutrale Netze, Netzwerkarchitektur

Anforderung der IT:

Aufbau Universeller
Verkabelungssystem

sV GV EV KV TA Endgerat
l’-—\\
XXX \__, DEU
‘ ‘ : , BUN
I |

[ |
I I I
| Primér- ‘,Sekundr':':r- " Tertiarbereich :Arheilsplmz-

I

I

| bereich | bereich | i bereich
1 |

I I i 1

Universelles Verkabelungssystem

5V, Standortverteiler KV, Kabelverteiler (optional)
GV, Gebiiuderverteiler TA, Telekommunikations-
EV, Etagenverteiler anschlussdose orgaben fur Datenverkabelung in der
Deutschen Bundesbank
Version: 2.x

Verfasser: 1T52-2

Stand: xx.xx.2019
Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Anwendungsneutrale Netze, Netzwerkarchitektur

Bereitstellung von IT — Diensten im universellen
Verkabelungssystem fur das Gebaude 4.0

Mit der fortschreitenden Entwicklung im loT bendétigen technische System im Gebaude
Netzwerkinfrastrukturen wie sie bereits in der IT-Branche etabliert sind.

Folglich kann mit der Virtualisierung von Netzen die physikalisch Infrastruktur von
universellen Verkabelungssystem sowohl fur das Corporate- und das GA-Netz genutzt
werden.
Nachteile: Vorteile:
— Zusammenarbeit zwischen
Bau /IT/HvD
muss neu definiert werden
— Etablierte Projektstrukturen, Planungs-
und Beschaffungsprozesse mussen neu
definiert werden

— Aufgabenbundelung bei der IT

— Sicherheitsniveau fur kritische
Infrastrukturen kann durch etablierte
Standardverfahren der IT sichergestellt
werden

—  Know How muss nicht bei GA-Anbietern

gekauft werden
Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Anwendungsneutrale Netze, Netzwerkarchitektur

Etablierte Projektstrukturen mussen neu definiert werden

' Projektleitung -
Legende 34.00xxx Planungskoordination
Projektteam Intern 3112
Fachplaner Herr{Frau {——) Planungsintegration
Sonderfachplaner 3-11x-xx
andere Fachbereiche Frau
Hochbau | ] ELT/ITA/FOE/GA |l [} Versorgungstechnik [l
3-10c1x 3-102x Anforderungs- 3-1oa3x
Herr / Frau Herr / Frau management Herr / Frau
3111-2x Sicherheit 3111-3x
|HerrrFrnu i |Herr / Frau
1
1
e [
i i
..................... : e
i i
Gebaudeplanung I Integrationsplanung Elektrotechnik 0] GA-Planer versorgungstechnik |l

Anlagenaruppen Anlagengruppe Anlagengruppen

& [ GwA
m (A ITA :) GA HZG inkl. Anlagensteuerung

N4 FOE RLT
< {54) | ggf. HUT

‘V’

Brandschutz I Brandfalistmatrix |l Brandschutz =

Hochbau Gebaudeautom. Anlagentechnik

NN <:> NN < > NN

Jocher
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Sicherheit in der GA aus Sicht des Betreibers
Resumee

*

Auch schon heute verbaute GA-Losungen in der Bundesbank sind als Schatten-IT
anzusehen

*  GA-Losungen beinhalten einen grof3en Anteil an IT Komponenten. Beim
Kommunikationsmedium handelt es sich um klassische (IT-)Netzwerke.

* Vb schreibt aus, lasst verbauen, nimmt ab und Gbergibt an die Administration
(Betriebsorganisation) ohne das klassische IT-Aspekte einflie3en.

* Vb fordert in allen GA-Losungen ein (GA-typisches) Standardprotokoll namens BACnet
* IT kennt die konkreten Anforderungen von GA-LAsungen nicht

Ruckschluss: IT kann nicht einschatzen, ob interne IT-Vorgaben / Standards und best-
practises innerhalb von GA-Losungen anwendbar sind

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Resumee

*

Die Organisation muss das Thema "Digitalisierung in der Gebaudeautomation" angehen. Nicht nur
der Betreiber

*

Mittelfristig mussen Entscheidungen getroffen werden, welche mit den derzeitigen Ressourcen und
Strukturen nur sehr schwer zu bewaltigen sind:

a) Vb "macht" IT-Technik und baut sich IT know-how auf
und /oder
b) IT unterstutzt Vb in jedem Projekt und stellt know-how zur VerfiUgung und erhoht gleichzeitig
Betreiber Wissen auf

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers
Ausblick

Bauprojektleitung IT - Sicherheit

Jochem Gombert, Zentrales Baumanagement
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Sicherheit in der GA aus Sicht des Betreibers

ST
Frageh:

Jochem Gombert
Dipl. Ing. (FH) Elektrotechnik
Master of Facility Management

Schwerpunkte: TGA und zustandig fur die betriebstechnischen
Standards der Deutschen Bundesbank

seit 1994: bei der Deutschen Bundesbank
seit 2012: Leitung Projektblro Rhein-Main 2




