,Zero Outage”
als ITENOS-Leistungsversprechen

Ableitung fur Redundanzen in der Gebaudeautomation

ITENOS

verlasslich einfallsreich.




Unternehmen

* Seit mehr als 20 Jahren am Markt
* Kundenindividuelle ICT-Lésungen
° >200 Mitarbeiter

* > 70 Mio. Euro Jahresumsatz

Lo e o6

®* Kundenzufriedenheit

== e

Geschftsfeler r

Datacenter
® Connectivity, Colocation und Housing
in Deutschland

Managed IT-Services

® Planung, Aufbau und Betrieb von
hybriden Managed Hosting- und
laaS-Losungen

Networks

® |P-Netz-Losungen fir Unternehmen
mit Filialstrukturen

ITENOS

Unser Anspruch

Wir schaffen mittelstandsgerechte
ICT-L6sungen in hoher Qualitat

Uns zeichnet aus, im Team fiir unsere
Kunden einfallsreich, verlasslich und
flexibel zu agieren

Das macht uns auch als Arbeitgeber
attraktiv

Trends und neue ICT-Entwicklungen
sind die Basis unseres Handelns

Wir haben den Anspruch, hier weiterhin zu
den fihrenden Unternehmen zu gehéren

© ITENOS GmbH e 26.09.2019




Vertrauen muss man sich verdienen.

Unternehmen

Daher lassen wir alle unsere ITK-Services an jedem Standort unabhangig Gberprifen.

Das gibt unseren Kunden mehr Sicherheit.

ZERO OUTAGE
CERTIFIED PARTNER

i - -Systems-

G116904

Beste Arbeitgober”  Beste Arbeitgeber™

GREAT GREAT Great Great
PLACE B PLACE Place Place
TO TO To o)
WORK'l WORK" Work Work
2017 2017 2019 2019

Beste Arbeitgeber™ Beste Arbeitgeber™

NRW tnformation &
Tel

lekommunikation B image B image

manao 8
ot
&’ Y

| @ ]
/SO 900
eman
&5 °5°'n,,‘

&

VdS-Zertifizierung Great Place to Work ISO-Zertifizierungen

=

Mehr Ausfallsicherheit: Qualitats-
programm von T-Systems zur
Vermeidung von Stoérungen bzw.
die Wiederherstellung der
Betriebsbereitschaft

Schnelle Reaktion: Absicherung
der Qualitat durch das Management

Transition & Transformation:
Absicherung des storungsfreien
Ubergangs der Services ins
Tagesgeschaft

hohe Service-Qualitat und
sichergestellter Betrieb

ITENOS IP-Plattform ist gemald
VdS 2471 Klasse C und VdS
2471-S1 zertifiziert

Erflllt alle Anforderungen an
ein

IP-Ubertragungsnetz fiir
Gefahrenmeldungen

Insbesondere hinsichtlich
Sicherheit und Verflgbarkeit

hochste Sicherheit mit
internetfreier IP-Plattform

Wie schon 2017 wurde ITENOS
auch beim Great-Place-to-
Work-Wettbewerb 2019
ausgezeichnet.

ITENOS erhielt die
Auszeichnung sowohl fiir NRW
als auch bundesweit fur den
Bereich Information &
Telekommunikation

E> attraktiver Arbeitergeber fir

motivierte Bewerber und unsere
hochqualifizierten Mitarbeiter

* Umfassend: Alle Services, alle
Standorte, fur alle Kunden

° |SO 9001: Qualitdatsmanagement

® |SO 20000-1: IT-Servicemanage-
ment

* |SO27001:
Informationssicherheits-
management

® |SO 50001: Energiemanagement

5 jshrliche Uberprifung u.a.
Steigerung der
Kundenzufriedenheit
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Redundanzen % * }* il ITENOS

Redundanzen > D Verflugbarkeiten

Begriff ,Redundanz (Technik)“

Redundanz (von lateinisch redundare, Uberlaufen, sich reichlich ergiel3en) ist das zusatzliche Vorhandensein funktional
gleicher oder vergleichbarer Ressourcen eines technischen Systems, wenn diese bei einem stérungsfreien Betrieb im
Normalfall nicht bendétigt werden. In der Regel dienen diese zusatzlichen Ressourcen zur Erhéhung der Ausfall-, Funktions-

und Betriebssicherheit.
* Quelle: https://de.wikipedia.org/wiki/Redundanz_(Technik)

Funktionelle bzw. technische Redundanzen

» Software [ p—aeee :

» Leitungen -

» Hardware :
CE

> Standorte
> etc.
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Redundanz - schematisch
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Redundanzen der Gebaudeautomation % 4 i ITENOS

Management — Ebene

IT Plattform

l

Management und Bedieneinrichtung (MBE)
(ICONAG/B-CON)

Automations — Ebene

|

BACnet / Modbus TCP-IP

: . Gateways / Automationsstationen
(Liegenschaften, verschiedene Hersteller)

Feld — Ebene

Uberwachendes Endgerat

l

gering bis keine Redundanzen

© ITENOS GmbH e 26.09.2019 6



Redundanz - IT Plattform % * " ITENOS

Uberblick MBE

Rahmendaten MBE (Management- und Bedieneinrichtung)

» B-CON (ICONAG) mit nativen Schnittstellen fir BACnet und
Modbus (Energiemanagement)

» HTML5-basierter Webserver

i

» Alarm- und Eventmanagement mit Schnittstelle zum ITENOS
Ticketsystem (JIRA)

» Energie-Management (Energiemonitoring und Controlling)

S Sl alea

» ErschlieBung aller ITENOS Standorte in DE, im Endausbau ca.
180.000 BACnet Objekte und Modbus Datenpunkte

© ITENOS GmbH e 26.09.2019



Redundanz - IT Plattform % * " ITENOS

Redundanz MBE

,maximale“ Verfiigbarkeit der MBE-Funktionen

Steigerung der Verfugbarkeit Gber ,physikalisch / technische® —
MalRnahmen

v' Betrieb Gber zwei getrennte Brandabschnitte
v" mehrfach redundante Switche/Router pro Brandabschnitt

v" diverse getrennte Netze/V-LAN’s
(Management/Produktiv/Datenbank/...)

© ITENOS GmbH e 26.09.2019 8



Redundanz - IT Plattform

ITENOS

Redundanz MBE

,maximale“ Verfiigbarkeit der MBE-Funktionen

Steigerung der Verfligbarkeit Gber IT-System Topologie

v' ESX-Cluster

v" Virtualisierung (VMware)

v" Loadbalancing / failover Konfigurationen
v' MSSQL-Cluster

v" voll- und inkrementelle Sicherung

v" Remote-Zugriffe

© ITENOS GmbH e 26.09.2019




Redundanz - IT Plattform % * " ITENOS

Redundanz MBE

,maximale“ Verfiigbarkeit der MBE-Funktionen

Verfugbarkeit des Alarm - und Event - Managements

v Alarm- und Event-Management auf MBE
v Alarm-Management im ITENOS Ticket-System (Jira)
v" redundante Alarmierung per E-Mail und SMS

© ITENOS GmbH e 26.09.2019 10



Redundanz - IT Plattform

ITENOS

Redundanz MBE

,maximale“ Verfiigbarkeit der MBE-Funktionen

Verflgbarkeit des Trend — Management (Daten)
v' Historiendaten werden auf MBE gepuffert
v" synchrone Speicherung im MSSQL- Cluster

Redundante Bedienfunktionen

v direkter Zugriff auf Geréateinterface (Webinterface der
Automationsstationen)

© ITENOS GmbH e 26.09.2019
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Gateways / Automationsstationen % € Ll ITENOS

Redundanz Automation
o ~ g 3
»,maximale“ Verfiigbarkeit der Automationsebene / Gateways LRl s = -0 9 ~ @&
g D > = ' ,
Gebaudeautomations -Topologie > S &’ ‘ > L
v" BACnet und Modbus Kommunikation zur redundanten Verteilung der S — 5
Anlagenzustande b 2 ~ 8 @
v kritische Stérungen parallel Uber eigene Hardwareausgange (I/0 S @ J;
Kontakte) J
v separate Endgerateliberwachung Uber weitere Komponenten und > 4 e S @ @ <>
Software (Nagios / SNMP) > 4 ~
-> ~
> 4
N
> 4
b 4
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Gateways / Automationsstationen * 4 " ITENOS

Redundanz Feldebene

,maximale“ Verfiigbarkeit des liberwachenden Endgerat UPS Power Manager | (ST FE—-—
! System Info
nJ Parallel(1#]
[ﬁ’“““(“‘l 4 .® @ E Nbrm:\{m:d.
Philosophie der Endgeréate / Komponenten I macizn Gl 00 00 80
Freq. (Hz): 49.98 e
v" in sich modulare Anlagen (z.B.: USV) ‘ - E_ ______ E_
. ONCNCLL ﬂ ®®®
v’ separate Ausgangsmodule zur Uberwachung Yol I e
Current (A): 26.5 266 27.0 . s Bl
v Digitale /O Module gﬁm e
Woltage (V): 539.8 Current (A): 0.0
‘/ BACnet Operating status: Float charging 10.0% 12.3% 9.9%
Active Alarms Real-time Data .
‘/ SNMP 'Jn, SM:ritq Name 10 Location Time
v" Modbus
No active alarms
v separate Anbindung an Gateways / Direktkommunikation MBE
[ Previous Nedt | 11 GoTo
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ITENOS

Systemaufbau und Erweiterungen der B-CON e
. (ICONAG) mit ITENOS-eigenem Team
. Netzwerk- und Application KnowHow der ITENOS

»  Dienstleistungskompetenz auch fur andere ITENOS-
Kunden

Inbetriebnahme

«  einfache Validierung der BACnet-Objekte hinsichtlich der
Konformitat mit dem ITENOS Hausstandard (in B-CON
Objektliste)

+  einfache Einrichtung des Alarm Handling

Betrieb

»  schnelle unkomplizierte Integration in ITENOS-Prozesse

v" Uber JIRA - Schnittstelle und
v" SQL- Datenbanken

© ITENOS GmbH e 26.09.2019 14



Ansprechpartner und Informationen

Kontakt

Anschrift

© ITENOS GmbH e 26.09.2019

ITENOS

ITENOS GmbH
Thomas Schreiner

Business Unit Data LogistIX
Leiter Operation

Tel.: + 49 228 — 7293 4910
thomas.schreiner@itenos.de

www.itenos.de

ITENOS GmbH

Lievelingsweg 125
53119 Bonn
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