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Umsatz 2018

1.998 .0 conen

Deutschland/International (in Millionen €) Nach Geschaftsbereichen (in %)
6

10 25
2018 1.109 889 1.998
[WERT]
2017 1.077 895 1.972
DEUTSCHLAND INTERNATIONAL 24
[WERT]
Konsolidierte Daten (gemaR IFRS) Unkonsolidierte Daten
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Produkte

Industrie Service
Mobilitat

Academy & Life Care
Systeme
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Eckdaten
1 2 2 MIO. € UMSATZ 6 % DES GESAMTUMSATZES 6 O O SPEZIALISTEN
GESCHAFTSFELDER - WISSENSWERTES CYBERSECURITY WISSENSWERTES DIGITALE TRANSFORMATION
. I
= Cybersecurity === = F{ihrender unabhangiger Dienstleister = Wir verfiigen tiber umfassende Expertise in allen
= Digital Transformation fur Informationssicherheit in Deutschland Facetten der Digitalisierung — Smart Data, Critical
= Beratungs- und Lésungskompetenz in Infrastructures, Connected Solutions
ganzheitlicher Informationssicherheit — von der = Wir beraten Netzwerkbetreiber bei der Planung,
Steuerungsebene bis ins Rechenzentrum inkl. beim Aufbau und bei der Pflege ihrer
betriebsunterstitzender Leistungen Telekommunikationsinfrastrukturen
= Exzellente Technologie-Expertise, umfassendes = Hohe Nachhaltigkeit und Wirksamkeit durch
Branchen-Know-how, strategische kompetente Managementsystem-Beratung zur
Partnerschaften mit Marktftihrern ganzheitlichen Unternehmensfihrung
= International zahlen wir im Verbund mit unseren = Wir unterstitzen offentliche Einrichtungen im
Schwestergesellschaften OpenSky und 2MC zu Umfeld von Forschung und Innovation

den fuhrenden unabhéangigen Anbietern

Stand 2018: Unkonsolidierte Daten

TUVRheinland®
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TUV Rheinland i-sec GmbH. Fakten und Zahlen.

Q Standorte ! ! Fachliches ® Kernbranchen und
— Deutschland rp (l Kompetenzteam .]- Sitz unserer Kunden
= Kdln (HQ) = 30 x Sales = Finanzen
= Hallbergmoos = 19 x Security Engineering = Automobil
= Gelnhausen = 62 x Management Beratung = Energiewirtschaft
= Saarbrucken = 50 x Professional Service = Chemie/Pharma
= Hannover und Betrieb = Telekommunikation
= Hamburg _ = Int. Mischkonzerne
= 161 in total .
Stand 01.03.2019 = Transport/Logistik
wachsend = Offentlicher Dienst
= Handel

n Projekteinsatz an 29.000 Tagen in 2018 (+ 16% vs. Vorjahr )

A TUVRheinland®
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Digital Enterprise. Protected.

Ein umfassendes, globales Serviceportfolio zum Schutz digitaler Unternehmen.

Portfolio Kategorien: Service Typen:

| Governance & Strategy || Business Continuity Management |

Mastering Risk & |
Compliance

Risk & Compliance Management || Data Privacy |

1980}

Endpoint Security Incident Response

Identity & Access Management || 0T Security |
; . : Consulting
Network Security || Industrial Security | Services
Ad vanc ed Cyb er Application Security || Security Analytics & Detection |

Defenses [

Data Protection |

| Cloud Security |
Secure Cloud |

Adoption |

Enterprise Cloud Adoption |

Hybrid Infrastructure |

Testing
Services

@@

Managed
Services

Ao
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Wo sind Informationen?

Informationen sind an vielen unter-schiedlichen Stellen vorhanden, z.B.

In Netzwerken
(z.B. Datei im Abteilungslaufwerk)

Auf Speichermedien (z.B. auf USB-Sticks)

Auf mobilen Systemen
(z.B. E-Mails auf dem Smartphone)

In Dokumenten (z.B. Personalakte)

Auf Papier (z.B. Gesprachsnotizen
oder Ausdrucke)

In den Kopfen der Mitarbeiter

TUVRheinland®

Precisely Right.
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Informationssicherheit vs. IT-Sicherheit

Aufrechterhaltung der Vertraulichkeit, Integritat und Verfiigbarkeit von Informationen?

= Informationssicherheit beinhaltet
IT-Sicherheit als Leistungsdoméne

» |T-Sicherheit fokussiert auf Sicherheit von
IT-Systemen und darin gespeicherten Daten

» Informationssicherheit bericksichtigt
zusatzlich weitere Themen, z.B.

Strategie, Compliance, Prozesse
Risikomanagement
Personal Sicherheit, Physische Sicherheit

- Business Continuity Management /):S_ “é{g
- Techn. und org. Mal3nahmen Ichex
» Fokus auf Schutzbedarf der Informationen
- Vertraulichkeit, Verfluigbarkeit, Integritat
1 (ISO/IEC 27001) A TL"JVRheinIand®
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Anforderungen. Herausforderungen.

Keine singulare Sicht moglich.

c

Q
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c 2 outsourcing E = & Branchenstandards %
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5 ¢ 1S0 27001 .5 G € BSI IT-Grundschutz §

"5 Internationale St:’:mdards. : L 2 d (7)

Z Notfallfahigkeit o 9 &8 Kunden g
IT-Sicherheitskatalog @ £ Lieferanten L

Cyber vs. Informationssicherheit 02 E__Externe Anford_eryngen
Gesetze / Vertrage / Richtlinien

An g e m esse n h e it Interne Regularien

Auswirkungen

Folgerisiken / Folgeschaden

TUVRheinland®
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Anforderungen. IT- und Informationssicherheit.

- Exemplarisch -

Erfillung von Strategische Identifikation Identifikation Betrieb von
Anforderungen Steuerung der und Management und Management Mal3nahmen zur
an Cybersecurity Cybersecurity kritischer Cyber- von Angriffs-
(Vertrage, (z.B. Assets Cybersecurity pravention und -
Regularien) Informations- Risiken erkennung

management-

1 system (ISMS)2 3 4 5

Implementierung Umsetzung Sicherheitsaudits, Meldepflichten
eines Business branchenspezi- Prifungen oder
Continuity fischer Sicher- Zertifizierungen
Management heitsstandards
(BCM)

TUVRheinland®
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Was ist digitale
Transformation?
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Was ist Digitale Transformation?

Es geht Uber Industrie 4.0 hinaus! Es betrifft die gesamte Gesellschaft!

Erwartungen

— Firmen <
Geschafts-
Transformation Nutzen

Entwickeln

A
v

Regulierung v
\;, 7 Entwickeln
',‘\- Nutzen
Wissen-

Fordern

Digitale
Technologien
Digitale Infrastruktur
Digitale Applikationen

Verwendung
Digitale Geschaftsmodelle
Digitale Wertschopfungskette

Veranderung
Menschen

Nutzen

L

c

Fordern

A

schaft
Neue
Maoglichkeiten

Regulierung

20

Gesellschaft  CcSellschait

Gelebte 5.0
Veranderung
A
Regulierung Erwartungen
v v
Nutzen
Stast Arbeiten
Okologische 4.0
Veranderung
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Was ist “Business Transformation”?

Connec-

Chain | Data

/

Block

Mobility Competitive Chain

Advantage
Increase

_ Market Share

loT BYOD

Reduce
Costs

Cloud Al

Dev Social
Ops Media

TREIBER ODER ERFORDERLICH?

Neue Technologie Kontinuierliche
& Innovation Veranderung
Digitale Organisatorische
Prozesse Veranderung

Daten getrieben Art zu Arbeiten

Neue Kunden
und Interaktion

Neue Partner
und Interaktion

Kultureller
Wandel

n Digitale Transformation bedeutet vor allem kontinuierliche Veranderung, jetzt und in der Zukunft.

16 20.11.2018 33. GLT-Anwendertagung 2019

TUVRheinland®
Precisely Right.



Cyber Risiken in der
Digitalen Transformation.
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Digitalisierung schreitet voran. Unaufhaltsam!

Risiken entwickeln sich auch exponentiell.

A

£ 2,631,684

,The Great Train
Robbery“, 1963

Royal Mail
|

$ 951,000,000

Bangladesh Bank
~owift Heist", 2016

Risiko Gap

Technische Entwicklung Know-How

18 20.11.2018 33. GLT-Anwendertagung 2019

INDUSTRIE 4.0

= Automation

= Skalierbarkeit und Interkonnektivitat

= Al und Machine Learning

= Agilitat

. CYBER RISK 4.0

= Automatisierte Attacken

Angreifer sind agil

Al und Machine Learning

Komplexitat erhdht Angriffsoberflache
Verwundbarkeit ist fast nicht zu vermeiden

Cyber Risk = Business Risk

A TUVRheinland®

Precisely Right.



Cyber Risiken in der Digitalen Transformation

Cybersecurity als Enabler und Innovator — Innovationslicke

DIE ZEITEN UM ANGRIFFE ZU ERKENNEN UND zZU

BEHEBEN VERRINGERN SICH NUR LANGSAM? VERTEIDIGER VERLIEREN DEN INNOVATIONS WETTKAMPF!

2350 m2016 m2017 % where “days or less”
201 100% ) " ATTACKER
200 a 190,7 T ) .
150 _ 75% TSP PRRPR RS
CYBER-
100 - 67% 56% 55% 61% 67% 62% 67% 89% 62% 76% 62% 84% DEFENSE
70,1 66,2 500 GAP
50 _ ._L
0 - . 25%
MTTI (days) MTTC (days) DEFENDERS
0% === Zeit bis zur Behebung
2005 2007 2009 2011 2013 2015 === Zeit bis zur Entdeckung
2017: Im Schnitt braucht es 190 Tage einen Vorfall, verursacht durch Average total cost Average cost per stolen Cost increase
einen Angreifer zu identifizieren und weitere 66,2 Tage um diesen zu of a data breach record per record
beheben.
$4.31M $225 25%

1 Verizon DBIR | 2 Ponemon Institute

TUVRheinland®
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Eine kurze Historie von Cyber Attacken

Kurze Auswahl an Beispielen

TRENDnet Webcam Hack Mirai botnet WannaCry Vibratissimo
= 1.5 Millionen verbundene = Botnet mit ~ 500,000 loT = Crypto Wurm der >300,000 = Amor Gummiwaren
Kameras gehackt Produkten Systeme infiziert = Device remote access
. = Auch groR3e Unternehmen und = Zugang zu >100,000 Nutzer Daten
Toy-Hacking Behérden wurden erfolgreich
(Barbie and Furby) angegriffen
= Hacker kontrollieren Furbies

and tbernehmen Barbie
Puppen um sie als Spionage

Instrument zu verwenden

= Forscher schaffen die vollstandige Ubernahme = Evolution von WannaCry
eines Jeep SUV durch einen Hack des Auto = Botnet mit >2 million infizierten
CAN Bus Systemen
Jeep SUV Hack loTroop (current!)

A TUVRheinland®
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Eine kurze Historie von interessanten Attacken

22.Januar 2016,18:22 Uhr  Ukraine

Bundesamt geht von Hackerangriff auf
ukrainisches Stromnetz aus

ohne Strom. Fiir d gril oll ei isch

in.Wares

Source: securityaffairs.co, November 2018

Iran hit by a more ageressive and sophisticated
Stuxnet version

November 1. 2018 By Fierluigi Paganini

Iran’s strategic network was hit by a new destructive and
sophisticated version of the Stuxnet cyber weapon,
the Hadashot TV reports.

According to the Hadashot TV,

attack hours after Israel revealed the Mossad had thwarted an Iranian murder plot in Denmark, and

by a destructi based

daysafter i F

Attackers used a malware similar to Shomet, the cyber weapon that hit the Iranian nuclear plant
3t Natanz in 2010 interfering with nuclear program of the Government of Teheran

Source: securityaffairs.co, November 2018

21 20.11.2018 33. GLT-Anwendertagung 2019

Erpressung durch Hacker

Cyberattacke in der Keksfabrik

Hacker richten mit Cyberangriffen nach Schatzungen von Experten Schaden von Hunderten Millionen Euro
an. Sichtbar werden die Attacken auf die Industrie aber selten: Den Tatern geht es um Erpressung.

Wenn Cyberkriminelle ein
Krankenhaus lahmlegen

Von Ul Ries

Stadtische Kiifken e

LLI ka;krankenhmm

i Haupteingang

linike"

|
fanze” |
+ AmbY \‘

Source: spiegel.de, 17.08.2015

Nach einem Hackerangriff verwenden Cheférzte ter statt iPads,
werden wieder per Hand geschrieben. Ein Besuch im Klinikum Neuss.

Source: sueddeutsche.de, 20.03.2016

Kontakt Standorte  Deutsch ™

Allianz (@)

Home Services Sectors Claims Global Offices News Insights
thyssenkrupp engineering. tomorrow. together. f—
e £ Elshare

Global Risk Dialogue
Unternehmen  Produkte  Investoren  Newsroom  Karriere Expert Risk Articles
Expert Risk Articles
The “Internet of Things” and piracy increasing cyber exposures
m > Cyberangriff auf thyssenkrupp Marketing Brochures g piracy g cyl p

Reports
. Kontakt i Cyber incidents in the maritime industry continue to threaten and
eranqgriT au will intensify as a result of nternet of things” and increased
cvente digitalization. Maritime organizations recognize the importance of

to inform and protect increasingly vulnerable shippers.
Meanwhile, piracy incidents are not abating, with pirates targetting
holes in cyber security to identify specific cargoes.

AGCS Newsletter

thyssenkrupp

Podcasts

thyssenkrupp ist Ziel eines massiven Cyberangriffs geworden. Die WirtschaftsWoche
ier 2018.

berichet hiesaber in ihrer aktuellen Ausgabe vom 9. Dez

Robin Zimmermann

Angy

Source: thyssenkrupp.com, 2016 Source: allianz.de, Feb. 2018

Global shipping feels fallout from
Maersk cyber attack

Jonathan Saul 8 MIN READ vy f

LONDON (Reuters) - Global shipping is still feeling the effects of a cyber attack that hit A.P.
Moller-Maersk (MAERSKb.CO) two days ago, showing the scale of the damage a computer

virus can unleash on the andi d industry.

Source: reuters.com, June 2017

Fiat Chrysler recalls 1.4 million cars after
Jeep hack

Source: BBC.com, 2015

A TUVRheinland®

Precisely Right.



Werde ich Ziel von Angriffen?

Beispiele fur das WARUM und das WIE

22

20.11.2018

,Lasst die Auslander ihre Kiihe auf unsere Weiden
stellen — melken werden wir sie!”

WIRTSCHAFT

NN BILANZ KARRIRE DIGITAL ORD
. Spione aus dem Iran greifen deutsche Firmen an
Deng Xiaoping; ehemaliger Chinesischer Ministerprasident
Vers 21201

16| Lesedausr: 6 Minuten

,Geheimdienste missen einheimische
Unternehmen im Ausland unterstitzen.
(...) So sollten der SWR und andere
russische Geheimdienste ihr technisches
und intellektuelles Potential aktiver
einsetzen."

[ S

. Cyber Crime

Erpressung, Kryptierung, Bedrohung, Darknet-

Haupangriffsziel sind nicht die <
Baukasten

DAX 30 Konzerne sondern : . .
Klei d mittelstandisch Hybride Kriegsfuhrung

eine und mittelstandische Schadensmaximierung, Reaktionsverhinderung,
Unternehmen. Verzdgerung, Politische Einflussnahme

33. GLT-Anwendertagung 2019

- FITNESS TRACKER DATA HIGHLIGHTS
SPRAWLING U.S. MILITARY FOOTPRINT IN
AFRICA

3]

Source: www.theintercept.com/ 2018

Wirtschaftsspionage/-sabotage

Staatlich gelenkte oder gestiitzte Nachrichtendienste
fremder Staaten ausgehende Ausforschung von
Wirtschaftsunternehmen und Betrieben oder ihrer
Produktionsanlagen

Industriespionage/-sabotage

Ausforschung oder Sabotage eines Unternehmens
durch einen Wettbewerber

Source: Landesverfassungschutz NRW 2018

/A TOVRheinland®
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Gefahren. Angriffsvektoren.

Beispiele aus der Praxis

Diebstahl von:

Daten (z.B. Kreditkarten,
Konstruktionsdaten), Identitaten,
Equipment

Ausnutzen von Sicherheitsliicken,
Uber die Angreifer Informationen
abgreifen kbnnen

Schadsoftware, ungezielte Angriffe

Sehr viele Informationen werden
mittlerweile online Ubertragen und in
der Cloud/auf fremden Servern
gespeichert

Informationsbeschaffung Uber die
~Schwachstelle* Mensch anhand
psychologischer Tricks (, Trickbetrug®)

Diebstahl, Betrug

1)
=
s

IT Netzwerke, Client-Server
Umgebungen

Globalisierung, Internet

Social Engineering

Mitteilungsbedurfnis

-

Andere héren mit

= Beim ,kollegialen“ Gesprach

= |n 6ffentlichen Besprechungs-
raumen (z.B. Kaffeebar in der Firma)

= Beim Telefonieren in der Bahn

23 20.11.2018 33. GLT-Anwendertagung 2019

Unwissenheit und Fehler von
Mitarbeitern

‘3‘?;9‘7‘7

1)7'

CEN

Abhoraktionen oder Industriespionage
durch Nachrichtendienste, organisierte
Kriminalitat, Gelegenheits-Kriminelle

Stérung von Stromnetzen /
Wasserwerken.

Storungen in der 6ffentlichen
Infrastruktur.

Z.B. unwissentliche Ablage von
vertraulichen Informationen auf einem
offentlichen Laufwerk

Fehler in der IT-Administration

Fehler in Notfallsituationen

A TUVRheinland®
Precisely Right.
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IT und OT: Definition

OPERATIONAL TECHNOLOGY (OT) INFORMATION TECHNOLOGY (IT)

“OT is hardware and software that detects or causes “IT is the hardware, software, communication and
a change through the direct monitoring and/or other facilities used to input, store, process, transmit
control of physical devices, processes and events and Output data in whatever form.”

in the enterprise.”

B

Durch stetige Standardisierung und Vernetzung von OT (Protokolle & Interoperabilitdt umfassend) sind beide Doménen
hinsichtlich Cyber Sicherheit zu betrachten!

TUVRheinland®
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IT und OT: Unterschiede und Gemeinsamkeiten

Information Technology

Operational Technology

Anforderungen an die Vertraulichkeit hoch mittel
Anforderungen an die Verfugbarkeit mittel Sehr hoch
Anforderungen an die Integritat mittel Sehr hoch

Akzeptable Ausfallzeit

Bis zu einigen Tagen (abhangig von System)

Nicht akzeptabel

Lebenszyklus eines Systems

5-10 Jahre

15-25 Jahre

Software Changes

Haufig

Selten

Risikoszenarien

Datenverlust, Datenabfluss

Zerstorung der maschinellen Ausstattung,
Fehlproduktion, Verletzung von Mitarbeitern

Auswirkungen

Betriebsunterbrechnungen, Wettbewerbsnachteil, Schaden fir Leib und Leben

Nach ISACA , The Merging of Cybersecurity and Operational Technology“ 2016

n Verschiedene Perspektiven auf die gleichen Unternehmensrisiken!

26 11.11.2019 33. GLT-Anwendertagung 2019
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Grundlagen IT-
Sicherheitsmanagement

A TUVRheinland®

Genau. Richtig.



LOsung Ansatz. Gesteuerte Informationssicherheit

Strategische
Ausrichtung

Aufbau Informationssicherheits-Managementsystem (ISMS)

- Standards: Z.B. ISO 27001, IT-Grundschutz, Erganzend: Branchenstandards
- Risikomanagement: Identifikation von Informations-Werten und Risiken
Richtlinien und Standardisierung (intern)

Standards und Richtlinien fur den Partner und Zulieferer

Technische
Malnahmen

Z.B. Segmentierung der Netzwerke
Fernwartungskonzept

Systemsicherheit durch Hartung

Threat Management auf Perimeterebene und Endpoints

Organisatorische
und Betriebliche
Malnahmen

Verfahrens- und Arbeitsanweisungen
Sicherheitsbewusstsein schaffen — Awareness
Betriebsprozesse in Office- und Produktion synchronisieren
Z.B. Berechtigungsmanagement, Patchmanagement, etc.

28

11.11.2019 33. GLT-Anwendertagung 2019
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Typische Werkzeuge der IT Security

Q,@ SU-UOO

/)egeme“"

Q
IT Security =
Werkzeuge &

N
Q>
>

FONEN

Seurity
TUVRheinland®

Precisely Right.
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Heatmap. Implementierungs- und Dokumentationsgrad.
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Herausforderungen im Risikomanagement Ansatz

Ausrichtung des Cyber Risikomanagements an Unternehmenszielen und finanzielle Anforderungen

Komplexitat der Compliance- Ineffektiver Einsatz  Angriffe werden Technologische
Organisation anforderungen Automatisierung nicht erkannt Unterstiitzung
Organisationen sind Typische Firmen realisieren Szenarien, die am Plattformen mussen
mit der Steuerung der Risikomanagement- derzeit noch nicht den schwerwiegendsten Top-Down Risiken
Cyber Risiken ansatze basieren auf potenziellen Wert von fur Organisationen beriicksichtigen und
tberfordert, wahrend Compliance. MSS und Threat waren, werden nicht Daten aus
die Bedrohungslage Die regulatorischen Intelligence. uberwacht und verschiedenen
aufgrund des Anforderungen sind kénnen so nicht Quellen aggregieren
technologischen oft ,wichtiger* als der erkannt werden.
Fortschritts stetig eigentliche Angreifer.
zunimmt.

n Top-Down Risikomanagement Techniken missen den Fokus auf Business Context legen!

TUVRheinland®
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Neufokussierung im Cyber Sicherheitsmanagement

Neufokussierung

Unternehmensziele

Bedrohungen ergeben

Assets

Risiko Assessments als

Angriffsszenarien

32
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Analysieren Sie Links nach Rechts, nicht
nur Rechts nach Links
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Der Evolutionare Ansatz

y
y

Compliance
Fokus:
. . Einzelrisiko
Die Checkliste
Fokus: Rennen

Risikoszenario

Die Risikoanalyse Fokus:

Vorlage in Excel

Das Management- Business Fokus:

system : :
y Das integrierte

Management-system
A TUVRheinland®
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Der integrierte Ansatz

A TUVRheinland®

Genau. Richtig.




Cybersecurity in der Digitalen Transformation

Verbinden Sie die Cybersecurity Strategy mit den Zielen der Digitalen Transformation und machen es visibel.

Information Security Compliance ‘ ‘ BCM

Metrics &
]

ISMS ‘ Reporting ‘ Risk Management

Trend/
‘ Reports History
‘ Metrics ‘
‘Trends

Require- ‘
ments

Cyber
Security Risks ‘

Incident
Management

Log Data ‘ Security Relevant ‘ Security Intelligence
IT-Security Informationen

L Flow Data ‘ Sensors
o Relevant Deviations

TUVRheinland®
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Cybersecurity in der Digitalen Transformation

SAFETY, RELIABILITY UND PRIVACY: DIGITAL SECURITY IMPERATIVES

The New Model
for Digital Security

Data Confidentiality
< Integrity

% Availability

Privacy

S afety .............................................................

- Environments
Reliability

x L
i1 e _
/

Source: Gartner Security & Risk Management Summit: , Tutorial: Gartner Essentials: Top Cybersecurity Trends for 2016 — 2017”; Earl Perkins, 12 — 13 Sept. 2016

TUVRheinland®
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Integriertes Risikomanagement Framework fur Cybersecurity

Ein schematischer Uberblick.

Enterprise Risk
Management

Compliance Management

NIST Cyber Security Framework
C5

1ISO27001

DSGVO

IT-Sicherheitsgesetz (Kritis)

IT Grundschutz

Cyber Security
Risk

TISAX
Anforderunen

ono! m $ m g
é L Management
Katalog °

SIEM, MSS; Threat Intelligence

Berichte

TUVRheinland®
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Integriertes Risikomanagement Framework fur Cyber Security

Schnittstelle IT Security — Cyber Security

Cyber Security Risk Management

= Rahmenbedingungen = Ad-hoc Risikomeldung bei

fur den Risikokontext definierten Schwellwerten

= Rahmenbedingungen = Aggregierte Risikoberichte

fur das Management- = Eskalationen

system

IT Security

= [ntegration von Managed Security Services Quellen (Security
Operations Center; SOC) zur (semi-) automatisierten
Identifikation von Risiken (u.a. durch Threat Management) TUVRheinland®
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Integriertes Risikomanagement Framework fur Cyber Security

Vorteile der Integration von der Themenbereiche

= Reduktion laufender Kosten durch den Wegfall redundanter Prozesse und Ressourcen

= Bessere Steuerung und Kontrolle in verteilten Umgebungen

= Kontinuierlicher Risikomanagement Prozess statt verschiedene Zyklen in verschiedenen Domanen
= Konsistente Darstellung von Risiken tber die Doméanen => Risikotransparenz

= Vereinfachte Einhaltung von Compliance Vorschriften (z.B. KRITIS, HIPAA)

= Hobhere Betriebssicherheit: Enterprise Risk
= Weniger Gefahr flr Leib und Leben A
= Weniger Betriebsunterbrechungen SiST Cotes Secuty vt LA

C5
1IS027001

Sicherefsgesez (Kits Cyber Security él
53

GEp. N BN D
atalog RN

SIEM, MSS; Threat Intelligence

ajaI7

TUVRheinland®
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Handlungsfelder der Cybersecurity

Grundlagen schaffen. Priorisieren. Kontinuierlich verbessern.

1 Governance
& Strategien

Cybersecurity als Business
Enabler positionieren

Umgang mit Komplexitat
und vernetztes Denken
in den Mittelpunkt stellen

Unternehmensziele aufgreifen
und auf den Bereich der
Cybersecurity herunterbrechen

Best Practise in Form
international anerkannter
Frameworks fur Informations-
sicherheit und Cybersecurity
anwenden

2 Strukturen
& Organisation

Silostrukturen, -denken
und -handeln abbauen

Klassische Handlungsfelder
der Sicherheit (IT, physika-
lische Sicherheit, IS,
Compliance-Funktionen)
gesamthaft betrachten

und smart koppeln

In Wirkungsketten denken
und die Organisation

der Cybersecurity

daran orientieren

Risiko-, Compliance- &
Cybersecurity-Mgmt.
Auf- und Ausbau eines durch-
gangigen Risikomanagements,
das operationelle Risiken
der Digitalisierung vom ersten
use case bis zum Regelbetrieb
umfassend und dauerhaft
betrachtet = Cyberrisiko-
Management

Vorgaben der Regulierer
als Hilfestellung nutzen

Ausbau eines Informations-
sicherheits-Management-
systems (ISMS) zu einem
Cybersecurity-Management-
system (CSMS)

Technologle

& Werkzeuge
Plattform-Lésungen missen
den Vorrang erhalten;
Einzelldsungen und Excel-

Artwork fithren i.d.R.
zu mehr Komplexitéat

Das Potential von cloudbasier-
ten Security-L6sungen aus-
nutzen: Echtzeit-Sicherheits-
analysen, Detektion von Anno-
malien mit Hilfe von Kl u.a.

Managed Security Services
nutzen: Continous Monitoring,
Incident Response Advisory
Services, Threat Intelligence
und Security Data Analytics

5 Mitarbeiter
& ihre Fahigkeiten

Mitarbeiter sind die ,very first
line of defence® — Schulung

und Sensibilisierung im Hinblick
auf alle Gefahren des Einsatzes
von alten und neuen Techno-
logien ist eine Daueraufgabe

Kompetente und fahige Mit-
arbeiter werden zu einem
knappen Gut und damit zu
einem kritischen Erfolgsfaktor

in jedem Unternehmen —

neue Wege in der Personal-
entwicklung werden erforderlich.

a Cybersecurity 4.0: die Handlungsfelder miissen ebenfalls eine exponentielle Wirkung entfalten.
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Zusammenfassung. Schlisselthemen.

41

o

Digitale Transformation hort nie auf
sich zu wandeln. Ebensowenig
sollte es Cybersecurity.

Cybersecurity gehort in die Digitale
Transformations Strategiey und es
bedarf Management Unterstitzung

Denken Sie dartber nach schneller
UND sicherer als Wettbewerber zu
sein.

Horen Sie auf verteidigungs-
fokussiert zu denken, dieser
Ansatz wird durch Angst verkauft.

Verstehen Sie Cybersecurity als
Enabler fir Innovationen und
Beschleuniger fir ihr Geschéft.

20.11.2018 33. GLT-Anwendertagung 2019
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Cybersecurity ist das Rickgrat
fur die Digitale Transformation.

Kultureller Wandel ist erforderlich um
Innovationen in der Cybersecurity zu
ermadglichen.

"Das Ganze ist mehr 1als die
Summe seiner Teile.”

1 verkirztes Zitat von Aristoteles

TUVRheinland®
Precisely Right.



Vielen Dank fur Ihre
Aufmerksamkeit.

Diskussion / Fragen

Arne P. Helemann
Portfoliomanager — Cybersecurity
Phone +49 174 1880256

Mail arne.Helemann@i-sec.tuv.com

https://tuv.com/informationssicherheit
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the recipient. Neither this document nor any information or data contained therein may be used for any other purposes,

or duplicated or disclosed in whole or in part, to any third party, without the prior written authorization by TUV Rheinland. m . ®
This document is not complete without a verbal explanation (presentation) of the content. TUV R he' n Ia n d
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